Ti Safe Ti Safe

CATALOGO DE SERVICOS
PROFISSIONAIS

Servicos Humanos da Tl Safe na metodologia iCPS
Cybersecurity

Planejamento - Plataforma Safer - CPS-SOC Inteligente - Tecnologias Integradas -
Projetos de Seguranga Cibernética




Ti Safe

Sumario

Introducgao

Metodologia iCPS Cybersecurity e Plataforma Safer

Jornada de Seguranga Cibernética Inteligente

Viséo geral das quatro frentes de solugao

Planejamento

Framing estratégico e capacitacao inicial

Plataforma Safer

Implantacéo, operacao e evolucéo da plataforma

Tl Safe | Catalogo de Servicos Profissionais

CPS-SOC Inteligente

Monitoramento, threat hunting e resposta a incidentes

Tecnologias Integradas

Protegao, postura técnica, visibilidade e segmentagao

Projetos de Seguranga Cibernética Inteligente

Governanca, risco, compliance e resiliéncia

Infraestrutura CPS-SOC

Unidades de operacao 24x7 da Tl Safe



Ti Safe

Introducao
Este catalogo reune o portfélio de servigos profissionais "humanos” da Tl Safe _—
dentro da metodologia iCPS Cybersecurity — Seguranga Cibernética Inteligente Ti Safe
para Sistemas Ciberfisicos.
Plataforma
A Safer é a plataforma cognitiva da metodologia, criada para superar a limitagao Safer
dos modelos reativos e baseados em regras estaticas diante de ameacas cada vez A primeira plataforma de
mais adaptativas e automatizadas. _ Sotom s eber oo
Ela consolida dados técnicos, operacionais e organizacionais em um repositorio
inteligente e seguro — permitindo compreender o contexto real de cada ambiente, Tela de abertura da Plataforma Safer

priorizar riscos pelo impacto no negocio e orquestrar respostas em tempo habil.
Os servigos deste catalogo sdo complementares as ofertas comerciais da Tl Safe,

integrando pessoas, processos e tecnologia em um ciclo continuo de aprendizado,
decisao e resposta.
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Plataforma Safer

* Porta de entrada para a
seguranca cibernética
inteligente

+ Centraliza contexto,
riscos e decisdes

* |deal para iniciar a jornada
com base estruturada

/ Inicio com
( ) inteligéncia e
visibilidade

()

CPS-SOC Inteligente

Monitoramento e resposta
24x7 conduzidos por
especialistas

Decistes mais rapidas
com apoio de |A

Implementacao agil de
um SOC moderno

Operacao continua
com inteligéncia
e eficiéncia

Solucoes da Tl Safe para a
Jornada de Seguranca Cibernética Inteligente

O

Tecnologias integradas
e orquestradas

* Implantacao e integragao
de solugdes lideres
de mercado

 Arquitetura alinhada a
Plataforma Safer

« Otimizacao continua de
desempenho e segurancga

Integracao que
gera valor e
resiliéncia

Ol

Projetos de Seguranca
Cibernética Inteligente

* Projetos estruturantes de
seguranca cibernética
inteligente

» Construcdo completa da
arquitetura de segurancga

» Atendimento a requisitos
regulatorios (IEC 62443,
ONS, ANEEL)

» Evolugéo continua da
maturidade e governanga

Seguranga como
vantagem
competitiva

A Tl Safe se
adapta ao
momento da
organizacao,
da primeira
WEENEE:]

operagao

completa da
seguranca.




Planejamento
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Etapa inicial de discovery, enquadramento estratégico e capacitagao para a jornada de seguranga cibernética

0.1 RIS-FRM-INIC

Framing de Seguranca Cibernética para Ambientes CPS

Levantamento estratégico, técnico, operacional e regulatério para definir a arquitetura
inicial e a estratégia de adogao da Plataforma Safer.

O servigo contempla

* Levantamento do contexto operacional e organizacional do cliente
» Levantamento técnico da arquitetura de Tl, TO e ambientes CPS
 Identificag&o inicial de ativos criticos e processos operacionais

» Levantamento de requisitos regulatérios aplicaveis ao ambiente

0.2 RIS-TRN-OTCS

Treinamento em Segurancga Cibernética para OT/CPS

Capacitacao EAD (aulas gravadas) em fundamentos de seguranca cibernética
industrial, riscos e boas praticas de operagao segura.

O servigo contempla

» Fundamentos de seguranga cibernética industrial
» Diferencas entre Tl, OT, loT e CPS
* Ransomware, acesso remoto, engenharia social e abuso de credenciais

e Conceitos de IEC 62443, zonas e conduites



Ti Safe

Plataforma Safer

Porta de entrada da segurancga cibernética inteligente: implantagéo, operacéo e evolugao continua da plataforma

1.1 ARQ-SFR-CLOUD 1.2 IMR-SFR-OPAP

Implantagdo da Plataforma Safer Cloud Operacao Assistida da Plataforma Safer

Apoio continuo a evolucao da maturidade, riscos,

Parametrizagéo, integragéo e contextualizago inicial da e
controles e iniciativas na Safer.

Safer em ambiente standalone.

1.3 DEV-SFR-CASE 1.4 DEV-SFR-INTG 1.5 DEV-SFR-TRNG
Desenvolvimento Avang¢ado de Casos de Uso Integracao da Plataforma Safer a Solugdes Treinamento de Fundamentos da Plataforma Safer
Engenharia de novos casos de uso analiticos e Integragao especializada da Safer a tecnologias e Capacitagcao das equipes nos conceitos, arquitetura e

comportamentais para a plataforma. fontes de dados do cliente. funcionalidades da Safer.



CPS-SOC Inteligente
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Monitoramento, resposta e inteligéncia de ameacgas conduzidos por especialistas, apoiados pela Plataforma Safer

2.1 IMR-SOC-MONT

Monitoramento Continuo e Operagao de
CPS-SOC

Acompanhamento humano especializado de eventos,
incidentes e ameacas a ambientes CPS.

2.4 IMR-SOC-CTIL

Inteligéncia Estratégica de Ameacgas para
Ambientes CPS

Producéo de inteligéncia contextualizada para
identificar e antecipar ameacas ao CPS.

2.2 ARQ-SOC-EVTA

Evolugao Tecnolégica e Arquitetural para
Ambientes CPS

Avaliacéo e evolugao estratégica da arquitetura de
seguranga do cliente.

2.5 IMR-SOC-EARI

Resposta Especializada a Incidentes em
Ambientes CPS

Coordenacgao e apoio técnico a resposta a incidentes
que impactam o ambiente CPS.

2.3 IMR-SOC-THNT
Threat Hunting Especializado para
Ambientes CPS

Investigacao proativa de ameacgas avangadas nao
detectadas pelo monitoramento convencional.

2.6 IMR-SOC-EXRI
Exercicios e Simulagoes de Resposta a
Incidentes

Preparagao técnica, operacional e executiva por meio
de simulacbes de crise.



Tecnologias Integradas a Plataforma Safer

Implantagao e integragao de solugdes lideres de mercado.
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3.1 ARQ-TEC-NGFW

Implantacao de Seguranca de Borda
(NGFW)

Segmentacao de borda com NGFW e Zero
Trust

3.5 ARQ-TEC-IMFA
Implementacao de Sistema de
Autenticagao Multifator

MFA para sistemas criticos e legados

3.9 RIS-TEC-VULN

Gestao de Vulnerabilidades e Patches para
CPS

Priorizagao por risco e impacto operacional

3.13 ARQ-TEC-CONT

Modelagem de Contexto Operacional CPS
Contexto técnico, operacional e
organizacional

3.2 ARQ-TEC-IDSI

Implantacao de IDSs Industriais
Deteccao de intrusdes e anomalias em
OT/CPS

3.6 ARQ-TEC-IEDR
Implantacao de Solugdes de EDR
Deteccgéo e resposta em ativos TO, Tl e loT

3.10 ARQ-TEC-VALI
Validacao e Testes de Seguranca para CPS
Testes controlados da eficacia dos controles

3.14 ARQ-TEC-SEGM

Design de Segmentacao CPS baseado em
IEC 62443

Zonas e conduites para ambientes CPS

3.3 ARQ-TEC-SIEM

Implantacao de Plataforma SIEM
Correlagéo de eventos e resposta
coordenada

3.7 ARQ-TEC-OPAS

Operacao Assistida das Tecnologias de
Segurancga

Apoio continuo as tecnologias implantadas

3.11 ARQ-TEC-ASIN
Inventario e Descoberta de Ativos CPS
Descoberta nao intrusiva de ativos

3.15 ARQ-TEC-RSEG

Definicao de Regras de Segmentacao e
Politicas de Firewall

Regras e politicas de firewall e segmentagéao

3.4 ARQ-TEC-IARS

Implantacao de Acesso Remoto Seguro
Jumpserver, controle de acesso e gravagao
de sesséo

3.8 ARQ-TEC-HARD

Engenharia de Hardening para Sistemas
CPS

Endurecimento conforme criticidade dos
ativos

3.12 ARQ-TEC-COMM

Mapeamento de Comunicag¢oes e Fluxos
CPS

Mapeamento de fluxos entre ativos

3.16 ARQ-TEC-COCS

Arquitetura de Conectividade Segura para
Ambientes CPS

Conectividade segura entre sites,
datacenters e plantas
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Projetos estruturantes de governancga, risco, compliance e resiliéncia — da avaliagao inicial a maturidade continua

4.1 RIS-PRJ-AMRC

Avaliagcdo de Maturidade e Riscos Cibernéticos

Avaliacao especializada de maturidade e riscos em
ambientes TI, OT e CPS.

4.4 RIS-PRJ-DPPS

Politicas e Procedimentos de Seguranga
Cibernética

Estruturagao e formalizagcao de politicas, normas e
diretrizes de seguranca.

4.7 RIS-PRJ-ECRO

Continuidade e Resiliéncia Operacional Inteligente

Estruturagao de estratégias de continuidade operacional
e resiliéncia cibernética.

4.2 RIS-PRJ-PSCI

Programa de Seguranca Cibernética Inteligente

Estruturagao de um modelo integrado de seguranga
para CPS, OT e infraestruturas criticas.

4.5 RIS-PRJ-ASCB

Auditoria de Seguranga Cibernética

Avaliacao independente de aderéncia a governanca,
compliance e boas praticas.

4.8 RIS-PRJ-GSTC

Governanga de Seguranga de Terceiros

Processos e critérios de segurancga para fornecedores,
integradores e terceiros.

4.3 RIS-PRJ-ARCC

Adequacao Regulatéria e Compliance Cibernético

Avaliacédo de aderéncia a requisitos regulatérios (IEC
62443, ONS, ANEEL).

4.6 RIS-PRJ-GEIS

Governanga Executiva de Indicadores

Definicao metodoldgica e estruturagcao de indicadores
de seguranga cibernética.

4.9 RIS-GOV-RAPC

Revisao de Acessos Privilegiados e Contas
Compartilhadas

Identificacdo e analise consultiva de riscos em contas
privilegiadas e compartilhadas.
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Infraestrutura CPS-SOC

Unidades de operagdo humana 24x7 que sustentam os servigos de monitoramento, resposta e inteligéncia da Tl Safe.

Tl Safe | Catalogo de Servigos Profissionais
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Seguranca como vantagem competitiva

A Tl Safe se adapta ao momento da organizagao, da primeira iniciativa a operacéo completa da
seguranga — combinando servicos humanos especializados com a inteligéncia da Plataforma
Safer.

www.tisafe.com
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