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Resumo: O setor elétrico € uma infraestrutura critica essencial que
sustenta diversos servicos da sociedade moderna. Com sua crescente
digitalizacao — por meio de smart grids, IEDs e sistemas de controle
interconectados — surgem novas vulnerabilidades, especialmente em
protocolos legados sem segurancga nativa.

A ameaca se intensificacom o uso dainteligéncia artificial (IA) por
agentes maliciosos, que podem realizar ataques cirurgicos, silenciosos
e altamente eficazes, manipulando parametros operacionais sem
serem detectados.

Esses ataques exploram falhas sistémicas, promovendo
degradacdes graduais que podem resultar em apagdes regionais,
afetando hospitais, transportes e comunicagdées. Em cenarios mais
criticos, usinas hidrelétricas podem ser comprometidas, pondo em
risco a estabilidade energética e a seguranca publica.

A |IA transforma os ataques cibernéticos em ameacas
assimétricas, sofisticadas e de dificil mitigacdo, exigindo atencéao
urgente a protecao do setor elétrico digitalizado.
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1. Introducgao

O setor de energia elétrica ocupa uma posi¢cao singular no
contexto das infraestruturas criticas, pois atua como elemento
estruturante e habilitador de praticamente todos os demais
servicos essenciais da sociedade moderna. Sistemas de
telecomunicacdes, hospitais, transporte publico e privado,
saneamento basico, servicos financeiros, cadeias logisticas, data
centers e operacoes industriais dependem diretamente de um
fornecimento elétrico estavel, continuo e previsivel. Qualquer
degradacao significativa nesse fornecimento tende a produzir efeitos
em cascata, ampliando exponencialmente o impacto inicial de um
incidente.

Essa centralidade transforma o setor elétrico em um alvo
estratégico prioritario para ataques cibernéticos, sobretudo em
cenarios de conflito hibrido, terrorismo digital, sabotagem econdmica
ou extorsdo em larga escala. Quando esses ataques passam a ser
potencializados pelo uso de inteligéncia artificial, o risco deixa de ser
meramente tecnoldgico e passa a assumir uma dimensao sistémica,
social e até geopolitica.

2. A Digitalizacao do setor elétrico e o surgimento de novas
vulnerabilidades

A digitalizacdo progressiva do setor elétrico, impulsionada por
iniciativas de smart grids, automacao avancgada, integracao de fontes
renovaveis intermitentes e necessidade de maior eficiéncia
operacional, ampliou significativamente a superficie de ataque.
Subestacdes digitais, centros de controle integrados, sistemas de
protecdo adaptativa, dispositivos de campo inteligentes (IEDs) e
plataformas de analise em tempo real passaram a operar de forma
altamente interconectada.

Em muitos casos, essa interconexao ocorre sobre protocolos
legados, como IEC 60870-5-104, DNP3 ou Modbus, originalmente




concebidos para ambientes isolados, sem mecanismos robustos de
autenticacao, criptografia ou validacao de integridade.

A introducdo de conectividade — ainda que necessaria para
atender as demandas operacionais atuais — exp6s fragilidades
estruturais profundas, criando um ambiente no qual falhas
cibernéticas podem se traduzir diretamente em falhas fisicas. Em um
contexto tradicional, um ataque exigiria conhecimento profundo e
atuacdo manual intensa. Com o uso de |A, essa barreira técnica é
drasticamente reduzida.

3. AlA aplicada a ataques no setor elétrico e suas consequéncias

A inteligéncia artificial aplicada a ataques contra o setor elétrico
permite um grau de compreensao sistémica que seria inviavel por
meios puramente humanos. Modelos inteligentes conseguem analisar
grandes volumes de dados operacionais histéricos e em tempo real,
identificar padrdes de carga, compreender ciclos de consumo,
antecipar respostas automaticas de protecao e inferir relagcbes de
dependéncia entre ativos criticos. Com base nesse aprendizado,
ataques podem ser planejados de forma cirdargica, visando maximizar
impacto com minima intervencao direta e reduzida probabilidade de
deteccao imediata.

Por exemplo, em um centro de controle de energia, um ataque
baseado em |A pode manipular sutilmente dados de telemetria,
apresentando aos operadores uma visao aparentemente normal da
rede enquanto, em segundo plano, limites operacionais sé&o
gradualmente tensionados. Pequenas discrepancias em medicoes de
tensdo ou frequéncia podem induzir decisdes equivocadas, levando ao
desligamento preventivo de linhas ou a sobrecarga de transformadores.
Para o operador humano, o evento se apresenta como uma sequéncia
de falhas técnicas nao relacionadas, dificultando a identificacdo de
uma acao coordenada.

Em vez de provocar interrupgdoes imediatas, abruptas e ruidosas
— que acionariam alarmes, planos de contingéncia e investigacdes




rapidas — a |A favorece estratégias de degradacao progressiva.
Pequenos ajustes em pardmetros de protecao, alteracdes discretas em
tempos de resposta de relés digitais ou manipulagdes sutis em logicas
de automacao podem comprometer a confiabilidade do sistema ao
longo de horas ou dias. Esses desvios tendem a ser interpretados
inicialmente como desgaste natural de equipamentos, falhas de
calibracao ou efeitos colaterais da variabilidade das fontes renovaveis.

Em uma subestacao, por exemplo, a IA pode identificar quais
relés de protecdo sdo mais sensiveis a ajustes minimos e quais
alimentadores sao criticos para o equilibrio regional da carga. Uma
alteracao aparentemente insignificante nos tempos de atuacdo pode
causar desligamentos em cascata quando o sistema entra em uma
condicao de estresse, como um pico de demanda ou uma contingéncia
climatica. O resultado pode ser um apagao regional cuja causa
aparente é “instabilidade operacional”, quando, na realidade, foi
cuidadosamente induzida.

Em usinas hidrelétricas, o impacto pode ser ainda mais grave.
Sistemas de controle de turbinas, comportas e vertedouros dependem
de automacao precisa e sincronizada. Um ataque baseado em |IA pode
manipular leituras de nivel, vazao ou pressao, levando o sistema a
operar fora do ponto 6timo. Isso pode resultar em desligamentos de
emergéncia, danos mecanicos, reducao abrupta da capacidade de
geracao ou, em cenarios extremos, riscos a seguranca estrutural da
barragem. Mesmo sem causar um desastre fisico imediato, a simples
retirada de grandes unidades geradoras do sistema pode desestabilizar
todo o grid interligado.

Casos documentados de ataques ao setor elétrico em diferentes
paises ja demonstraram que a exploracdo de poucos pontos
estratégicos ¢ suficiente para desencadear apagdes em larga escala,
afetando milhdes de pessoas. A inteligéncia artificial amplia
dramaticamente essa capacidade ao permitir simulagoes prévias de
cenarios de falha, avaliando impactos técnicos, operacionais e sociais
antes mesmo da execucao do ataque. Dessa forma, o agressor pode
escolher o momento mais sensivel — como periodos de pico de




consumo, eventos climaticos extremos ou grandes eventos publicos —
para maximizar o efeito disruptivo.

As consequéncias para a populacao vao muito além da simples
falta de energia. Apagdes prolongados afetam hospitais e servigos de
emergéncia, interrompem o fornecimento de agua, paralisam sistemas
de transporte, comprometem comunicagdes e geram perdas
econOmicas significativas. Em ambientes urbanos densos, a perda
simultanea de energia e telecomunicacoes pode rapidamente evoluir
para uma crise de ordem publica, colocando em risco a seguranca € 0
bem-estar da sociedade.

4. Conclusao

Nesse contexto, ataques cibernéticos baseados em IA contra o
setor elétrico representam uma ameaca silenciosa, sofisticada e
profundamente assimétrica. Sdo dificeis de detectar em estagios
iniciais, complexos de mitigar apdés sua materializacao e capazes de
produzirimpactos fisicos e sociais desproporcionais ao esforco técnico
empregado. A transicao do ciberataque para o apagao deixa, assim, de
ser um cenario hipotético e passa a constituir um risco concreto e
iminente para infraestruturas criticas altamente digitalizadas.




