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Resumo: A seguranca das comunicagbes bancarias modernas
depende fortemente de algoritmos de criptografia classicos, como RSA
e AES, para proteger dados financeiros e garantir a privacidade dos
clientes.

Entretanto, a rapida evolucdo da computacdo quantica e o
surgimento de processadores quanticos cada vez mais poderosos
colocam em xeque a eficacia desses algoritmos. Este artigo explora de
forma didatica como os principios da criptografia quantica (incluindo a
computacdo quantica e técnicas como distribuicao quantica de
chaves) ameacam os métodos de seguranca atuais.

Discutimos os conceitos basicos de criptografia e computacao
quantica, explicando como um computador quéntico plenamente
funcional poderia quebrar algoritmos criptograficos atuais em minutos,
comprometendo transacoes bancarias e comunicacdes confidenciais.

Apresentamos também as  possiveis solugdes em
desenvolvimento - desde criptografia pods-quantica (algoritmos
resistentes a ataques quanticos) até a distribuicdo quantica de chaves
(QKD) - que visam preservar a seguranga na era quantica. Por fim,
destacamos a necessidade urgente de adaptacdo do setor bancario a
essa nova realidade, sob pena de vermos vulnerabilizadas as bases da
confianga digital nos servicos financeiros.
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de Chaves (QKD), Algoritmo de Shor, Processador Quantico Majorana,
Vulnerabilidade Criptografica.




1. Introducgao

A criptografia é a base da seguranca digital moderna. Trata-se do
conjunto de técnicas que permite proteger informacdes sensiveis
convertendo-as de um formato legivel para um formato ilegivel, de
modo que apenas destinatarios autorizados possam reverter essa
conversao (decifrar a mensagem). Bancos e instituicées financeiras
dependem crucialmente da criptografia para proteger dados
financeiros, garantir a privacidade dos clientes e prevenir fraudes,
sendo essa protecao indispensavel para a seguranca de transacoes
bancarias, senhas, operacdes com cartdes de crédito e demais dados
sigilosos. Em esséncia, sem criptografia robusta, todo o sistema
bancario digital — de pagamentos on-line a transferéncias eletrénicas -
ficaria exposto a interceptacdes e acessos indevidos.

Atualmente, os algoritmos criptograficos amplamente utilizados
devem sua seguranca a problemas matematicos de dificil resolucao.
Por exemplo, o algoritmo RSA (muito usado em protocolos de
seguranca na web e em sistemas bancarios) baseia-se na dificuldade
de fatorar numeros primos muito grandes, enquanto métodos de chave
publica como ECC (criptografia de curva eliptica) dependem da
dificuldade de resolver logaritmos discretos. Ja algoritmos simétricos
como o AES (Advanced Encryption Standard) utilizam chaves secretas
e, embora nao dependam de fatoracdo, exigem que um invasor tente
inumeras combinacdes para adivinhar a chave correta. Contra os
computadores classicos atuais, esses esquemas sao efetivamente
inquebraveis em tempo habil - mesmo os supercomputadores mais
poderosos levariam milhares de anos para quebrar algoritmos
modernos como RSA ou AESM. N&o é por acaso que RSA e ECC séo
considerados seguros e estido presentes em praticamente todas as
formas de comunicacao segura na Internet hoje.

O panorama, contudo, pode mudar radicalmente com a chegada
da computacdo quantica. Computadores quanticos exploram
principios da fisica quantica para realizar certos tipos de calculo em
velocidades astronomicamente superiores as dos computadores
atuais. Enquanto um bit classico assume valor 0 ou 1, o qubit (bit




quantico) pode estar em uma superposicao de 0 e 1 simultaneamente,
permitindo que um computador quantico teste multiplas solucdes de
uma s6 vez ¥, Além disso, qubits podem ficar emaranhados, de forma
que o estado de um depende instantaneamente do estado de outro,
fenbmeno que pode ser explorado para processamento de informacoes
em paralelo. Gracas a essas propriedades, um computador quantico de
escala suficiente é capaz de resolver alguns problemas complexos com
uma eficiéncia proibitiva para computadores classicos.

No contexto da criptografia, essa diferenca de paradigma tem
consequéncias preocupantes. Em 1994, o matematico Peter Shor
desenvolveu um algoritmo quantico capaz de fatorar numeros inteiros
grandes de forma eficiente — o famoso Algoritmo de Shor. Na pratica,
isso significa que um computador quéntico executando o algoritmo de
Shor poderia quebrar o RSA e outros sistemas de chave publica
baseados em fatoracao ou logaritmo discreto, quebrando a base
matematica que os protege . De modo analogo, Lov Grover
apresentou um algoritmo quantico que acelera a busca nao ordenada
(o Algoritmo de Grover), permitindo uma reducao quadratica no tempo
de quebra de chaves simétricas por tentativa exaustiva. Embora o
Algoritmo de Grover nao quebre completamente cifras simétricas como
o AES, ele efetivamente reduz a seguranca — por exemplo, encurtando
pela raiz quadrada o espaco de chaves a testar, de forma que uma
chave de 128 bits poderia oferecer uma segurancga equivalente a uma
de 64 bits diante de um atacante quantico. Em resumo, os
computadores quanticos trazem uma “ameaca existencial” mesmo aos
algoritmos criptograficos tradicionais mais seguros ",

Importantes players de tecnologia ja vislumbram essa realidade.
Em fevereiro de 2025, a Microsoft anunciou o processador quantico
Majorana 1, primeiro chip quantico com um nucleo topoldégico, capaz
de comportar multiplos qubits estaveis. Esse avanco sugere um
caminho claro para escalar até um milhdo de qubits em um unico chip
que cabe na palmada mao .. Segundo a Microsoft, tal arquitetura pode
colocar em pratica computadores quéanticos de utilidade pratica em
guestdo de anos, e ndo décadas B!, tornando real em um horizonte
proximo a capacidade de esses sistemas resolverem problemas hoje




intrataveis. Por mais empolgantes que sejam as aplicagcdes positivas
dessatecnhologia, o contraponto alarmante € evidente: um computador
quéantico funcional com milhdes de qubits poderia quebrar em minutos
os ciframentos que usamos para proteger comunicacdes bancarias e
transacdes financeiras sigilosas. Conforme destacou o banco BBVAem
comunicado recente, “a computacdo quéntica promete revolucionar
diversos setores... No entanto, esse avanco também representa um
desafio para a seguranca digital, pois os computadores quanticos
podem violar os algoritmos criptograficos que atualmente protegem as
transacées financeiras, as comunicagdes e a integridade dos dados”!?.
Diante dessa perspectiva, torna-se urgente compreender 0s riscos que
a era da criptografia quantica traz e quais medidas podem ser tomadas
para preservar a seguranca das comunicacdes bancarias num futuro
proximo.

Nos proximos topicos, explicaremos de maneira acessivel os
conceitos de computacao e criptografia quantica, detalhando por que
os métodos de criptografia atuais estdo em risco. Em seguida,
discutiremos as estratégias em desenvolvimento para mitigar esses
riscos — incluindo novas técnicas de criptografia quéntica e algoritmos
pos-quanticos — e como o setor bancario pode se preparar para a
transicao que se avizinha.

2. Criptografia Quantica: Conceitos e Distribuicao Quantica de
Chaves (QKD)

O termo criptografia quantica refere-se a técnicas de seguranca
da informacdo que aproveitam diretamente as leis da mecanica
quantica para proteger dados, em vez de depender apenas de
problemas matematicos dificeis. A mais conhecida aplicacdo de
criptografia quantica € a Distribuicdo Quéntica de Chaves (QKD,
Quantum Key Distribution), proposta inicialmente em 1984 por Bennett
e Brassard (protocolo BB84). O objetivo da QKD €& permitir que duas
partes (comumente chamadas Alice e Bob) estabelecam uma chave
secreta compartilhada com seguranca absoluta, garantida pelas leis da
fisica.




No funcionamento tipico de um sistema QKD, bits quéanticos
(qubits) sdo enviados na forma de fétons individuais através de um
canal de comunicacao (por exemplo, fibra optica). Esses foétons séo
preparados por Alice em estados quanticos especificos (por exemplo,
polarizacgdes distintas representando 0 ou 1 em bases diferentes). Bob,
ao receber os fotons, mede cada um em bases aleatérias. Em seguida,
Alice e Bob se comunicam por um canal classico (que pode ser publico
mas auténtico) para comparar quais medi¢cdes de Bob coincidiram com
as preparacdes de Alice. Os casos em que ambos usaram a mesma
base produzem bits que serdo aproveitados para compor a chave
secreta. Crucialmente, se um espiao (Eve) tentar interceptar os fotons
no caminho, o simples ato de medir os qubits perturba seus estados (de
acordo com o principio da nao-clonagem quantica e do colapso de
estado). Essa perturbacado causa discrepancias detectaveis quando
Alice e Bob comparam partes das sequéncias de bits. Assim, qualquer
tentativa de espionagem em um canal QKD legitimo é percebida
imediatamente, e a chave interceptada € descartada. Quando
nenhuma intervencao é detectada, Alice e Bob podem ter alta
confianga de que sua chave permaneceu secreta.

Diferentemente da criptografia convencional, que poderia ser
vulneravel a avancos computacionais (como o0s computadores
quanticos), a seguranca de protocolos quanticos como QKD é
provavelmente incondicional - isto €, independe do poder
computacional do adversario, baseando-se em principios
fundamentais da fisica (por exemplo, a impossibilidade de medir um
estado quantico sem perturba-lo). Em teoria, a criptografia quéntica
oferece métodos inviolaveis de comunicacao segura, desde que 0s
dispositivos funcionem conforme esperado. Por essas caracteristicas,
a QKD vem sendo considerada uma alternativa segura e testada para
proteger dados confidenciais em um mundo pds-quantico,
especialmente em infraestruturas  criticas, = comunicacgodes
governamentais e no setor financeiro. De fato, ja existem relatos de
bancos centrais e instituicdes financeiras experimentando redes de
QKD para garantir troca de chaves entre agéncias ou data centers com
maxima seguranca. Projetos piloto na Europa e Asia, por exemplo,




conectaram bancos e bolsas de valores via links quéanticos, provando a
viabilidade técnica da solugéo.

Contudo, € importante notar que a criptografia quantica, apesar
de promissora, nao substitui completamente os algoritmos classicos
em todos os cenarios. A QKD resolve o problema da distribuicdo de
chaves com seguranca perfeita, mas ainda requer que a comunicagao
de dados em si use algoritmos simétricos (geralmente, apds a chave
quantica ser estabelecida, utiliza-se um cifrador como AES para a
mensagem, pois transmitir cada bit por foton ndo é pratico). Ou seja, a
QKD funciona em conjunto com a criptografia tradicional, fortalecendo
a etapa mais vulneravel (a troca de chaves). Além disso, ha desafios
praticos: a distdncia alcangada pelos sistemas QKD em fibra 6ptica é
limitada (devido a atenuacdo do sinal quantico, embora repetidores
guénticos estejam em desenvolvimento) e os equipamentos envolvem
detectores sensiveis, emissao de fotons unicos e rigoroso controle de
ruido ambiental. A infraestrutura necessaria é diferente da internet
classica, o que torna a adocao escalavel da QKD um desafio de
engenharia e custo. Ainda assim, em cenarios de alto valor (como
transferéncia interbancaria de grandes somas ou comunicagao entre
centrais bancarias e orgaos reguladores), o investimento em links
quanticos pode ser justificavel para assegurar um nivel maximo de
segurancga.

Em resumo, a criptografia quantica representa o outro lado da
moeda: se por um lado a computacdo quantica ameaca a criptografia
atual, por outro os fendbmenos quanticos oferecem novas ferramentas
para construir sistemas de seguranca intrinsecamente seguros.
Estamos testemunhando o nascimento de uma nova era de
comunicacdo segura, em que as leis da fisica garantem a
confidencialidade. No entanto, a aplicacdo dessas tecnologias ainda
convivera com a criptografia classica e enfrenta obstaculos praticos.
Por isso, além da QKD, uma frente de defesa mais imediata contra
ataques quanticos esta ganhando destaque: a criptografia pods-
guéntica, da qual trataremos a seguir.




3. Criptografia Pés-Quantica: Preparando-se para a Era Poés-
Quantica

Enquanto tecnologias quéanticas puras como o QKD véao
gradativamente amadurecendo, a comunidade de seguranca da
informacao também busca solugdées mais imediatas e de facil
implementacdo para mitigar a ameaca quantica. Surge assim o
conceito de Criptografia Pd6s-Quéantica — um conjunto de novos
algoritmos criptograficos (de chave publica, assinaturas digitais, etc.)
desenvolvidos para serem seguros mesmo contra atacantes munidos
de computadores quéanticos. A grande vantagem desses algoritmos
pos-quanticos é que a maioria deles pode ser executada em
computadores classicos e integrar-se a infraestrutura existente,
diferentemente da criptografia quantica que exige hardware
especializado. Ou seja, a criptografia pés-quantica busca substituir ou
atualizar os algoritmos vulneraveis (RSA, ECC, DH, etc.) por outros que
nao sucumbem aos algoritmos de Shor ou Grover.

Desde 2016, o Instituto Nacional de Padroes e Tecnologia dos
EUA (NIST) lidera um esforco global para padronizar algoritmos pds-
quanticos. Apos varias rodadas de avaliagdo envolvendo a submissao
de propostas de criptégrafos de todo o mundo, em 2022-2024 foram
selecionados os primeiros candidatos para se tornarem padrées. Em
julho de 2022, o NIST anunciou quatro algoritmos aprovados (um para
criptografia de chave publica e trés para assinaturas digitais).
Subsequentemente, em 2024, formalizou trés novos padrbes de
criptografia pés-quéntica para uso imediato. Entre eles estao:

o Kyber (ML-KEM): um algoritmo de acordo de chaves baseado em
redes de lattices (estruturas reticulares). E projetado para
substituir RSA/ECC nos mecanismos de troca de chaves em
protocolos como TLS, oferecendo eficiéncia e alta seguranca
contra ataques quanticos.

o Dilithium (ML-DSA): um esquema de assinatura digital também
fundamentado em problemas de reticulados. Permite assinar
transacdes e documentos digitais de forma segura contra




adversarios quanticos, com desempenho aceitavel para
aplicacdes praticas.

o« SPHINCS+ (SLH-DSA): um algoritmo de assinatura digital
baseado em fun¢des hash (sem estrutura algebraica subjacente),
proporcionando um nivel muito alto de seguranca. Embora suas
assinaturas sejam maiores e mais lentas de gerar, sua forca
reside em nao depender de problemas matematicos que
poderiam ter atalhos quanticos conhecidos.

Esses algoritmos foram exaustivamente testados em termos de
seguranca e performance. A orientacdo de especialistas do NIST ¢é
clara: as organizacdes devem comecar a integrar os algoritmos pos-
guanticos o quanto antes, ja que a transicdo completa levara tempo.
Isso significa atualizar softwares, bibliotecas de criptografia, sistemas
operacionais, dispositivos embarcados e possivelmente hardware de
seguranca (como modulos HSM) para suportar os novos algoritmos.

No setor bancario e financeiro, essa transicao € particularmente
critica. Instituicdes financeiras lidam com grande volume de dados
sensiveis e transacdes vitais que precisam permanecer seguros
mesmo em face de avancgos tecnolégicos disruptivos. Conforme
destacou o NIST e especialistas, nos setores bancario e financeiro,
onde a seguranca € vital, a adocéao rapida desses novos padrbes sera
crucial para garantir que transagdes e dados sensiveis permanecam
protegidos. Grandes bancos internacionais ja estdo se mobilizando: o
BBVA, por exemplo, anunciou em 2025 uma estratégia pioneira
chamada “Cryptography Transformation Journey” para inventariar
todos os mecanismos criptograficos em uso na instituicao e planejar
sua migracao para esquemas seguros contra quanticos. Nesse plano,
enfatiza-se a importancia de ter uma arquitetura flexivel, capaz de
atualizar algoritmos criptograficos sem perturbar os sistemas, e de
cumprir tanto regulacdes atuais quanto futuras de seguranca digital.
Outras organizacdes, como a Europol (agéncia policial europeia), tém
alertado para que o setor financeiro transite o quanto antes para
sistemas de seguranca “impossiveis de hackear” do ponto de vista




quantico, numa coordenacao global para evitar brechas exploraveis por
criminosos cibernéticos.

Entretanto, implementar a criptografia pds-quantica em larga
escala traz desafios. Muitas solugcdes pds-quanticas envolvem chaves
publicas ou assinaturas de tamanho bem maior que as atuais, o que
pode impactar protocolos (por exemplo, aumentando o tempo de
handshake em conexdes seguras ou o espaco ocupado por certificados
digitais). Hd também o desafio da interoperabilidade: sistemas legados
e dispositivos antigos podem nao suportar imediatamente 0s novos
algoritmos, exigindo atualizacées ou substituicdes custosas. Além
disso, a falta de mao de obra qualificada em criptografia pds-quantica
significa que serdo necessarios treinamentos para as equipes de Tl e
desenvolvimento adotarem corretamente as novas bibliotecas e
seguirem boas praticas na transicao.

Apesar dos desafios, a direcao € inevitavel. Um provérbio no meio
de seguranca diz: “ndo espere para trocar o guarda-chuva até comecar
a chover”. Transposto ao nosso contexto: ndo devemos esperar pelo
primeiro ataque quantico bem-sucedido para agir. A adocao de
algoritmos pds-quanticos deve ocorrer preventivamente, evitando um
cenario em que dados financeiros fiquem desprotegidos. Empresas
especializadas ja oferecem ferramentas e ambientes de teste para
ajudar nessa migracao; por exemplo, kits de avaliacdo que permitem
testar internamente protocolos poés-quanticos (em simulagbées de
sessdes TLS, assinaturas de coédigo, etc.) sem afetar sistemas de
producéo. Esses testes ajudam a identificar pontos frageis e a ajustar
infraestruturas antes da adoc¢ao definitiva.

Em sintese, a criptografia pés-quantica representa o esforco de
tornar a internet e os sistemas atuais resilientes a ameaca quantica,
usando novas armas matematicas contra as futuras armas
computacionais. Bancos, em particular, devem encarar essa
atualizacdo tecnoldgica ndo como opgdo, mas como necessidade
estratégica para continuar garantindo a confianga dos clientes na era
pdés-quantica.




4. Impacto e Adaptacao no Setor Bancario

As instituicdes financeiras sempre estiveram na linha de frente da
seguranca da informacdo, pois a confianca dos clientes e a
estabilidade do sistema dependem de sigilo e integridade. A
perspectiva da criptografia quantica introduz um novo fator de risco que
o setor bancario ndo pode ignorar. Comunicac¢des bancarias seguras
incluem uma variedade de fluxos de dados: conexdes de internet
banking entre clientes e bancos (protegidas por TLS/HTTPS), redes
interbancarias (como a SWIFT, que interliga bancos globalmente),
VPNs e canais internos que transmitem dados financeiros criticos,
autenticacado de usuarios e funcionarios (tokens, OTPs, assinaturas
digitais), além do armazenamento cifrado de dados sensiveis em
bancos de dados. Todos esses cenarios hoje dependem de algoritmos
criptograficos classicos.

Se algoritmos como RSA e ECC forem quebrados, as
consequéncias podem ser severas:

« Quebra de sigilo de comunicacdes: Transacoes bancarias online
e comunicacoes por e-mail seguro poderiam ser interceptadas e
decifradas por atacantes quanticos, expondo informacdes como
numeros de contas, valores, credenciais e dados pessoais.
Informacgdes confidenciais de clientes privadas hoje poderiam
tornar-se publicas amanhd caso estejam armazenadas por
atacantes a espera de capacidade quantica.

« Comprometimento de autenticacao e identidade: Grande parte
da infraestrutura de certificagcdo digital (PKI), incluindo os
certificados que garantem que vocé esta realmente se
conectando ao site do seu banco e ndo a um impostor
(HTTPS/TLS certificates), baseia-se em assinaturas digitais
RSA/ECC. Um invasor com um computador quantico poderia
forjar assinaturas digitais, permitindo a criagcado de sites falsos
com certificados aparentemente validos ou a falsificagcdo de
documentos e contratos eletrénicos. Assinaturas de
transferéncias eletrénicas e transacodes interbancarias também




poderiam ser forjadas, abrindo brechas para fraudes de alto
impacto.

« Violagdo da integridade de dados: Alem de ler dados sigilosos,
um ataque quantico poderia permitir a alteracao de informacodes
trafegadas ou armazenadas de forma indetectavel, caso os
mecanismos de hash/assinatura que garantem a integridade
sejam enfraquecidos. Por exemplo, registros contabeis ou
historicos de transacdes poderiam ser adulterados se os hashes
de integridade (como SHA) se tornarem frageis sem a devida
compensacao (como aumento de tamanho ou troca por funcgdes
pos-quanticas).

« Ataques a sistemas bancarios legados: Muitas infraestruturas
bancarias antigas usam padrdes criptograficos mais antigos
(como 3DES, RSA de 1024 bits, SHA-1 em alguns contextos
legados). Esses ja sdo considerados marginalmente seguros
contra ataques classicos e, portanto, seriam ainda mais faceis de
quebrar para um agente com capacidades quénticas, servindo
como alvos preferenciais.

Diante desse panorama, reguladores e o proprio mercado
financeiro tém demonstrado preocupacao crescente. Conforme
mencionamos, o BBVA na Europa posicionou-se publicamente ao
afirmar que a computacdo quantica é "uma das maiores ameacas
tecnolégicas do futuro" para o setor financeiro e que antecipar-se é
fundamental. Organismos reguladores poderdao, em futuro proximo,
emitir diretrizes exigindo que bancos realizem avaliacbes de risco
quantico e planos de migracao. A Febraban (Federacao Brasileira de
Bancos) e outras entidades ja discutem criptografia quantica em
relatérios técnicos, indicando a necessidade de conscientizagdo no
setor bancario brasileiro sobre o assunto.

Felizmente, o setor ndo parte do zero na adaptacdo. Muitas
praticas de seguranca ja implementadas podem facilitar a transicao:

« Bancos frequentemente fazem rotacdo peridédica de chaves
criptograficas e atualizacées de protocolos (por exemplo,
migracdo de TLS 1.1 para TLS 1.2/1.3, abandono de algoritmos




depreciados). Essa cultura de manutencdo continua de
seguranca deve agora incluir a 6tica pds-quantica.

« Ha uma tendéncia em aumentar tamanhos de chaves e usar
curvas elipticas mais fortes (ex.: curvas de 521 bits)—emboraisso
por si s6 ndo resolva a ameacga quantica, demonstra disposicao
em adotar novas recomendacgodes de criptografia.

« Muitas instituicbes possuem Hardware Security Modules (HSMs)
para guardar chaves e realizar operagoes criptograficas de forma
segura e flexivel. Os principais fabricantes de HSM ja anunciaram
suporte ou roadmaps para incorporar algoritmos pds-quéanticos
assim que padronizados, o que deve tornar a troca de algoritmos
mais simples nesses equipamentos.

. Testes e exercicios de recuperacao de desastres de Tl podem
incluir agora cenarios hipotéticos de “quebra quantica”, para
avaliar o quado exposto o banco estaria se determinados
algoritmos fossem comprometidos subitamente, e assim
priorizar os sistemas a serem reforgados primeiro.

Em paralelo, tecnologias quanticas defensivas comecam a ser
avaliadas em ambientes bancarios. Por exemplo, a rede SECOQC na
Europa e projetos na China implementaram redes metropolitanas de
QKD envolvendo bancos, assegurando links de comunicacao entre
agéncias bancarias. O surgimento de satélites de comunicagcao
quantica (como o satélite chinés Micius) também aponta para futuras
aplicacbes de QKD de longa distancia, o que poderia conectar
sucursais globais de instituicbes financeiras com sigilo absoluto.
Embora esses projetos ainda sejam pioneiros, eles indicam uma
direcao de investimento em pesquisa para o setor.

Por fim, é crucial perceber que a seguranca na era quanticanao é
apenas um desafio tecnoldogico, mas também um compromisso de
confianga. Nas palavras do lider do projeto Quantum Safe do BBVA,
“seguranca cibernética ndo € apenas uma questao tecnologica, mas
um compromisso com a confianga do cliente”. Ou seja, os bancos que
se anteciparem e comunicarem claramente suas iniciativas de
protecao quantica poderdo inclusive obter vantagem competitiva em




termos de confianga do mercado. Em contraste, uma instituicao que
seja lenta em reagir pode se ver exposta ndo somente a ataques, mas
também a uma erosdo da confianca dos clientes e investidores
informados sobre riscos quanticos.

5. Conclusao

A iminente era da computacdo quantica traz um paradoxo para a
seguranca da informacao: ao mesmo tempo em que promete resolver
problemas complexos e impulsionar a inovagcao em diversos campos,
ameaca tornar obsoletos os métodos criptograficos que sustentam a
privacidade e a integridade dos dados na era digital. No ambito das
comunicacdes bancarias, esse paradoxo ganha contornos criticos -
afinal, poucas areas sado tdo dependentes de criptografia forte quanto o
sistema financeiro, onde confianga e seguranga caminham lado a lado.

Neste artigo, examinamos como os algoritmos de criptografia
atuais correm perigo diante do poder de computacao quantica, capaz
de quebrar cdédigos antes considerados inviolaveis em questao de
minutos ou horas. Vimos que a ameaga nao € mais teorica: avangos
recentes, como o chip quéntico Majorana 1 da Microsoft e outros
desenvolvimentos, indicam que estamos progredindo continuamente
rumo a maquinas quanticas de grande porte. Organizacdes financeiras
e autoridades ja soam o alarme, ressaltando que a janela para agir é
limitada.

Por outro lado, também exploramos as solugcdes em gestacao
para enfrentar esse desafio sem precedentes. A criptografia quantica,
especialmente a distribuicdo de chaves quéanticas (QKD), demonstra
que as mesmas leis quanticas podem ser nossas aliadas na construgao
de canais de comunicagcdo seguros, imunes a espionagem.
Paralelamente, a criptografia pds-quantica vem nos trazer novos
algoritmos baseados em problemas matematicos alternativos,
resistentes aos algoritmos conhecidos de computacdo quantica. O
esfor¢co coordenado de comunidades cientificas e governos ja resultou
nos primeiros padroes poés-quanticos, e arecomendacao é clara: iniciar




imediatamente a transicdo para esses novos padrdes, antes que 0s
computadores quanticos atinjam sua maturidade operacional.

Para a comunidade de Tl, especialmente aqueles atuando no
setor bancario ou em empresas de tecnologia financeira (fintechs), a
principal mensagem € a necessidade de proatividade e educacéo
continuada. E vital manter-se atualizado sobre as evolugcdes em
computacdo quantica e criptografia, avaliar o grau de exposicao de
seus sistemas (por exemplo, quais aplicacdes usam RSA/ECC e
precisardao de substituicao prioritaria), e envolver as liderancas das
instituicoes nesse dialogo sobre riscos e investimentos necessarios.
Assim como o ano 2000 motivou a revisdo de sistemas legados e a
GDPR/LGPD motivou areformulagao de politicas de privacidade, o “bug
do quantum” deve ser encarado como um catalisador para melhorias
estruturais na seguranca da informacao.

Em conclusao, embora os computadores quanticos representem
uma ameaca real e significativa a segurangca das comunicacgodes
bancarias, eles nao precisam significar o colapso da confianca digital.
Com planejamento, pesquisa e colaboragao entre academia, industria
e governo, € possivel evoluir nossos esquemas de criptografia para um
patamar ainda mais robusto. A humanidade ja enfrentou mudancas de
paradigma tecnolégico antes — da quebra de cdédigos manuais com
maquinas eletromecanicas na Segunda Guerra, até o advento dos
computadores e da criptografia de chave publica no final do século XX
— e, em cada caso, ainovacao em seguranca surgiu para contrabalancar
0os novos riscos. Na corrida entre “espada e escudo” tecnolégicos,
estamos prestes a entrar em uma nova volta. Garantir que as
comunicagdes bancarias permanegcam seguras na era quantica nao é
tarefa trivial, mas € um objetivo alcancavel se agirmos com a devida
antecipacao e seriedade. O futuro da segurancga bancaria, assim como
sua histdria, sera escrito pela capacidade de adaptacdo frente as
transformacodes — e a criptografia quantica, paradoxalmente, sera ao
mesmo tempo o agente do risco e a chave para a solugéo.
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