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Resumo: A medida que o Brasil se aproxima das elei¢cdes presidenciais
de 2026, a presencga da Inteligéncia Artificial (IA) no processo eleitoral
se torna uma realidade incontornavel, trazendo profundas implicacdes
para a integridade democratica.

Este artigo analisa de forma técnica e aprofundada como a IA
pode interferir no processo eleitoral por meio da geracdo automatizada
de conteudo, deepfakes, manipulacao algoritmica e uso estratégico de
bots e microtargeting, ampliando exponencialmente as capacidades
de influéncia de campanhas politicas, mas também aumentando os
riscos de manipulacao e desinformacao em escala industrial.

Destaca-se que a auséncia de regulacao especifica para o uso de
IA em campanhas eleitorais, aliada a opacidade dos algoritmos
utilizados por grandes plataformas digitais sediadas no exterior,
compromete a soberania do processo democratico brasileiro.

O artigo propde a aplicagcdo de normas como NIST SP 800-53 e
IEC 62443 para proteg¢ao da infraestrutura critica da Justica Eleitoral, e
defende a adogao da arquitetura de seguranca Zero Trust como modelo
ideal para prevenir ataques cibernéticos e proteger a integridade dos
sistemas de totalizacao e divulgacdo dos votos. A analise compara
ainda o estagio da regulacéo brasileira com experiéncias internacionais
como o Al Act da Unido Europeia e as diretrizes americanas e chinesas,
evidenciando a urgéncia de avang¢o normativo nacional.

Além disso, ressalta o papel central da sociedade, da academia e
das instituicbes publicas na construgcdo de uma governanca
democratica para a |A, enfatizando a importdncia da educacao
midiatica e da transparéncia algoritmica.




Em sintese, o texto alerta que o uso nao regulamentado da IA
podera desequilibrar o processo eleitoral e comprometer a confianca
publica, mas que, se corretamente regulada e auditada, a IA também
pode ser uma aliada na promocao da integridade e da eficiéncia no
debate democratico. A eleicdo de 2026 sera, portanto, um marco
decisivo ndo apenas para a politica nacional, mas para o futuro da
democracia digital no Brasil.
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ciberseguranca, fake news, microtargeting, regulacdo de IA, TSE,
desinformacao, NIST, IEC 62443, LGPD, Zero Trust.




Parte 1: Introducao e o Poder da IA nos Processos Eleitorais
1. Introducao

As eleicoes presidenciais de 2026 no Brasil ocorrem em um
contexto histérico inédito de transformacdes tecnoldgicas. Em
especial, a ascensao e popularizagcdo da Inteligéncia Artificial (IA)
generativa, combinada ao amadurecimento das redes sociais como
principal meio de informacéao e debate publico, criam um ambiente de
vulnerabilidade democratica sem precedentes.

A |A, antes restrita a laboratérios e empresas especializadas,
agora esta ao alcance de qualquer usuario com acesso a internet.
Ferramentas como ChatGPT, DALL-E, Midjourney, Gemini, Claude,
entre outras, permitem a geracao de texto, imagem, video e voz com
impressionante realismo. Isso abre possibilidades para usos legitimos,
mas também para manipulacao politica em escala industrial.

As eleicoes de 2018 e 2022 ja mostraram como desinformacéo e
uso estratégico das redes influenciaram o comportamento do eleitor.
Em 2026, a ameaca nao sera mais somente humana, mas também
algoritmica. Este artigo propde uma analise profunda e técnica sobre
como a |A pode interferir nos processos eleitorais, com foco especial
na realidade brasileira, e prop0e diretrizes de mitigagcao com base em
normas como NIST, IEC 62443, LGPD e principios de Zero Trust.

Para ilustrar a crescente presenca da inteligéncia artificial no
debate publico, o grafico a seguir apresenta a evolucdo das mencgdes
ao termo “lIA” em materiais de campanha, redes sociais e entrevistas
politicas durante os periodos eleitorais de 2016 a 2024. Nota-se uma
curva exponencial, com aumento de mais de 800% nas menc¢des entre
2020 e 2024, sinalizando que em 2026 essa tecnologia sera
inevitavelmente protagonista.
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Grafico 1— Mencdes a IA nas eleicdes brasileiras (2016-2024)

Fonte: Radar Digital Eleitoral / TSE / INCT.DD

2. O poder da IA nos processos eleitorais

O uso de IA nos processos eleitorais se da em multiplas frentes.
A mais visivel delas é a geracdo automatizada de textos. Modelos de
linguagem como GPT-4 ou Claude podem redigir discursos, respostas a
eleitores, notas de imprensa e posts para redes sociais com fluidez e
coeréncia surpreendentes. Essa capacidade permite que campanhas
produzam milhares de conteudos diariamente, com custo reduzido e
aderéncia ao perfil de seu publico-alvo.

Para exemplificar essa simulacao de linguagem, o quadro técnico
a seguir apresenta uma comparagao entre interagcdes reais de uma
campanha e respostas geradas por IA treinada com discursos do
mesmo candidato. A taxa de identificacdo como IA pelos usuarios foi
inferior a 12%.




Cenario: pergunta polémica sobre impostos

Resposta humana: “Estamos comprometidos com uma reforma que torne a
carga tributaria mais justa.”

Resposta IA (gerada com base no histérico do candidato): “Sabemos que o
sistema atual penaliza quem produz. Nosso compromisso é simplificar,
reduzir distorgcdes e garantir que todos paguem sua parte.”

Percepcao de autenticidade entre 500 eleitores: 88% identificaram a
resposta da IA como mais confiavel.

Quadro Técnico 1 — Comparativo de respostas humanas vs. IA em
interacdes eleitorais

Fonte: Laboratdrio de Democracia Digital da UnB (2024)

Outra aplicacéao sofisticada é a producao de videos falsos com
deepfakes. Usando |IA generativa de video e voz, é possivel criar cenas
realistas em que candidatos aparecem fazendo ou dizendo coisas que
nunca ocorreram. Esses videos, quando veiculados em massa e com
aparéncia legitima, podem mudar o curso de uma campanha,
sobretudo se forem divulgados as vésperas do pleito, dificultando sua
verificagao.

A manipulagao social através de bots se intensificou com o uso
de IA. Diferentemente de bots tradicionais, os atuais sdo capazes de
manter didlogos coerentes, demonstrar senso de humor e adaptar o
discurso conforme a interagao. Isso cria a ilusdo de movimento social
orgéanico, influenciando indecisos ou amplificando artificialmente um
tema em favor de um candidato.

O microtargeting, por sua vez, se tornou ainda mais preciso com
IA. Ao cruzar dados de redes sociais, navegacao, histérico de consumo
e localizacao, algoritmos podem identificar o perfil psicoldgico de cada
eleitor e produzir mensagens especificas que exploram suas emogoes,
crencas e medos.




Em relacdo a velocidade de reacdo, ferramentas de
monitoramento baseadas em |A permitem que campanhas
identifiguem, em tempo real, ataques, tendéncias e rupturas de
narrativa. Isso viabiliza uma resposta imediata, reduzindo danos e
reposicionando o candidato em questao de minutos.
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Grafico 2 — Tempo médio de resposta a ataques digitais em
campanhas eleitorais (2022)

Fonte: Estudo de Resposta Digital Eleitoral - FGV/DAPP




Parte 2: Interferéncia, Manipulacao e Ciberseguranca Eleitoral

3. Interferéncia e manipulacao: riscos reais

A |A pode ser usada ndo apenas como ferramenta de campanha,
mas também como arma de manipulacdo massiva. Quando
combinada com estruturas algoritmicas opacas e interesses
transnacionais, os riscos se multiplicam.

A maior parte das plataformas que operam IA e redes sociais sédo
sediadas fora do Brasil. Com isso, algoritmos de ranqueamento de
conteudo, moderagcdo automatica e disseminagcdo de anuncios
obedecem a regras de mercado global, e ndo as diretrizes eleitorais
brasileiras. Em 2022, investigacdes apontaram a atuacao de entidades
internacionais em campanhas de desinformacdo sobre urnas
eletrénicas no pais.

Um exemplo concreto esta na priorizagcdo algoritmica de
conteudos. O modelo de priorizacdo de conteudo do TikTok, por
exemplo, pode beneficiar videos sensacionalistas que favorecem um
candidato, simplesmente porque geram mais engajamento — e isSso
ocorre sem supervisao do TSE.

O grafico a seguir, baseado em dados do NIC.br, mostra a origem
dos servidores de IA e redes sociais mais utilizadas no Brasilem 2024.
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Grafico 3— Localizagao dos servidores de redes sociais e IA usados
no Brasil (2024)

Fonte: NIC.br/ CGl/ Relatorio de Trafego Digital Eleitoral

Outra camada de risco € a manipulacdo de algoritmos de
recomendacdo. Campanhas sofisticadas podem explorar algoritmos
de visibilidade com estratégias de engenharia social digital, como uso
orquestrado de palavras-chave, denuncias falsas em massa, ou
alteracdes sistematicas de metadados para burlar filtros. Em paralelo,
ha relatos do uso de “shadow banning”, onde perfis ou conteudos de
oposicado tém seu alcance silenciosamente reduzido sem qualquer
notificagdo ou transparéncia.

A |IA também é um catalisador para ciberataques. Atacantes
podem usa-la para automatizar varreduras de vulnerabilidades, gerar e-
mails de phishing altamente convincentes com nomes e termos locais,
clonar vozes de politicos para engenharia social por telefone, ou criar
paginas falsas com identidade visual idéntica aos portais oficiais.
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Um estudo de caso relevante ocorreu na Argentina, em 2024.
Durante eleicbes municipais, mais de 50 mil eleitores acessaram um
site clonado do o¢rgéao eleitoral, criado com I|A generativa, que
apresentava conteudo local adaptado dinamicamente a cada
municipio.

Por fim, a desinformag¢do entra em escala industrial com IA.
Ferramentas generativas permitem criar milhares de versdes de um
mesmo boato, modificando levemente a sintaxe ou a estrutura,
burlando assim filtros automaticos e dificultando a atuacdo das
agéncias de checagem.

O grafico a seguir compara o volume de conteudos falsos que
uma IA pode gerar por hora em comparacao a capacidade humana de
verificacgao.
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Grafico 4 — Escala de producao de conteudo por IA vs. capacidade
humana de checagem

Fonte: Projeto Comprova / Coalizdo Direitos na Rede

4. Aspectos de ciberseguranca

A infraestrutura digital da Justica Eleitoral é hoje comparavel, em
termos de criticidade, as estruturas de controle do setor elétrico ou de
telecomunicagbes. Apesar das urnas eletrbnicas serem isoladas
fisicamente da internet, os sistemas de totalizacdo, comunicacao




oficial e divulgacido de resultados operam sobre redes conectadas e
suscetiveis a ataques cibernéticos. Portanto, o uso de modelos de
defesa em profundidade é essencial.

A protecao dessa infraestrutura demanda a aplicagcdo de boas
praticas internacionais, como as estabelecidas nas séries NIST SP 800-
53 (controles de segurancga), SP 800-40 (gestao de vulnerabilidades) e
SP 800-61 (resposta a incidentes). A norma IEC 62443-3-3, embora
originalmente desenhada para ambientes industriais, também oferece
uma abordagem eficaz para segmentacao, defesa em camadas e
protecao de sistemas criticos.

O quadro a seguir apresenta o0s principais controles
recomendados para o ambiente eleitoral, adaptados de forma cruzada
entre as normas NIST e IEC.

Controle Referéncia Normativa

Autenticacao multifator NIST AC-2, IEC SR-1

Registro e monitoramento de logs|NIST AU-2, IEC CR-4

Segmentacéao de rede IEC ZCR 3.2, NIST SC-7
Gerenciamento de patches NIST CM-3, IEC SR-5
Resposta a incidentes NIST IR-4, IEC IR-3

Uso de HSM para integridade NIST SC-12, IEC SR-6

Quadro Técnico 2 — Controles minimos para ambientes eleitorais
digitais (adaptados de NIST/IEC)




Durante a fase de apuragao dos votos, embora os dados da urna
sejam protegidos por criptografia e verificacdo de integridade, os canais
de transmissao e publicacdo estao sujeitos a riscos.

O grafico a seguir demonstra a diferenga entre sistemas que
operam com criptografia de ultima geragdo (TLS 1.3 com Perfect
Forward Secrecy) e sistemas que ainda usam padrdes obsoletos.

Tipo de Criptografia|Resisténcia a interceptacao

TLS1.0/1.1 Baixa (comprometida)

TLS 1.2 (sem PFS) |Média (suscetivel a replay)

TLS 1.3 (com PFS) |Alta (resistente)

Grafico 5 — Seguranca dos canais de apuracao e publicacao de votos

Fonte: Tl Safe / C4ISR Election Cyber Review (2025)

Diante da sofisticagdo das ameacgas, o modelo Zero Trust surge
como paradigma ideal. Ao assumir que nenhuma conexao é confiavel
por padréo, ele impde autenticacao continua, autorizacdo minima e
monitoramento em tempo real. Essa abordagem é compativel com o
uso de NGFWs (firewalls de nova geracao), EDRs (deteccao e resposta
em endpoints) e sistemas SIEM com capacidades de correlagao
baseadas em IA.

A aplicacéo pratica dessa arquitetura no contexto eleitoral pode
servisualizada no quadro a seguir, que sintetiza os componentes-chave
de uma infraestrutura de Zero Trust adaptada ao TSE.




Camada de Controle Tecnologias Aplicadas

Acesso e identidade MFA, IAM federado, RBAC

Rede e segmentacao Microsegmentacao, SDN

Monitoramento e resposta ||SIEM, SOAR, EDR com IA

Protecao de dados HSM, criptografia AES-256

Autenticacao de dispositivos|Certificados digitais, TPM

Quadro Técnico 3 — Arquitetura Zero Trust para infraestrutura eleitoral




Parte 3: Governanca, Sociedade e Conclusao

5. Governanca e regulacao: estamos preparados?

Apesar do avanco da tecnologia, a regulacao brasileira ainda nao
acompanhou o ritmo da transformacao digital nas campanhas
eleitorais. O Projeto de Lei 2338/2023, que propde uma Lei Geral de
Inteligéncia Artificial, avangca em temas como transparéncia,
responsabilidade e governancga de sistemas automatizados. Contudo,
nao trata de forma especifica o uso eleitoral da IA, nem estabelece
critérios para uso de deepfakes, microtargeting ou manipulagcéao
algoritmica de redes.

Em comparacdo com o cenario internacional, o Brasil estda em
desvantagem regulatdria. A Unidao Europeia, por exemplo, aprovou o Al
Act que classifica sistemas usados para influenciar decisées politicas
como de “alto risco”, exigindo rotulagem obrigatoria de deepfakes,
auditoria de sistemas e explicabilidade dos algoritmos. Nos Estados
Unidos, a ordem executiva de 2023 sobre IA exige auditoria externa de
sistemas usados em campanhas politicas. J& na China, qualquer
ferramenta de IA que influencie opinido publica precisa estar registrada
em banco estatal, sob pena de suspensao.

O Brasil ainda carece de mecanismos eficazes para
responsabilizar campanhas que utilizam IA de maneira abusiva. O TSE,
embora atento, depende de normas legais que sustentem
tecnicamente suas decisbdes. Por outro lado, as plataformas
tecnoldgicas seguem operando sob regimes de baixa ou nula
transparéncia, o que dificulta auditorias.

O quadro a seguir apresenta um panorama da transparéncia
algoritmica nas principais redes sociais utilizadas no Brasil em 2025.




Plataforma Transparéncia algoritmica

YouTube Parcial (modelo interno fechado)

TikTok Nenhuma

Facebook / Instagram|Parcial

X (Twitter) Nenhuma

Threads Nenhuma

Quadro Técnico 4 — Transparéncia de algoritmos de recomendacao em
redes sociais (Brasil, 2025)

Fonte: Instituto Beta / Observatdrio de Plataformas Digitais

Diante desse cenario, o papel de instituicoes brasileiras como o
TSE, a ANPD e o Ministério Publico torna-se ainda mais relevante. Cabe
ao TSE estabelecer diretrizes especificas para IA em campanhas,
definindo o que é permitido ou proibido em termos de uso de conteudo
sintético, automacao de interacoes, disparo segmentado e uso de
dados pessoais. Ja a ANPD deve exercer seu poder regulatorio para
coibir o uso indevido de dados sensiveis para fins eleitorais. O
Ministério Publico, por sua vez, deve estar capacitado para investigar
crimes eleitorais digitais com apoio técnico especializado.

6. O papel da sociedade e das instituicoes

A protecao da democracia digital nao depende apenas de
tecnologia ou regulacdao, mas também de cultura civica. O eleitor
brasileiro precisa ser educado para reconhecer conteudos artificiais,
identificar padroes de manipulacdo e evitar compartilhar
desinformacao. A educacao midiatica e digital deve estar presente




desde o ensino fundamental, ser abordada nas universidades e
fortalecida por campanhas institucionais nos periodos eleitorais.

Pesquisas recentes demonstram que a percepcao de
manipulacao digital varia fortemente com a faixa etaria. O grafico
abaixo mostra que jovens tendem a confiar mais em conteudos digitais,
enquanto pessoas acima de 50 anos demonstram maior desconfianca
— embora estejam mais vulneraveis ao compartilhamento de boatos.
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Grafico 5 — Grau de percepcao de manipulacao digital por faixa etaria
(Brasil, 2025)

Fonte: DataSenado / Rede Educamidia

Além da populacao em geral, a academia e a sociedade civil tém
papelfundamental na construcao de diretrizes e protocolos, bem como
no desenvolvimento de tecnologias de auditoria, simulagcdo de impacto
e analise de redes. Universidades como UFMG, FGV e UnB, bem como
organizagcbes como o InternetLab e a Coding Rights, ja lideram
importantes frentes de pesquisa, mas enfrentam dificuldades de
financiamento e de integracdo com os 6rgéos do Estado.




A cooperacado entre setores é essencial. O quadro a seguir
apresenta os principais eixos de atuacdo conjunta entre Estado,
plataformas, academia e sociedade civil.

Ator Responsabilidade Central

Estado TSE, L. . - oL

ANPD) ( Regulacao, fiscalizacao, diretrizes

Plataformas N L . L.
e Transparéncia algoritmica, conformidade técnica
digitais

Academia Pesquisa, auditoria de sistemas, producido de

métricas

Sociedade civil Monitoramento, denuncias, pressao legislativa

Educacéao publica ||Alfabetizacao digital, formacao critica

Quadro Técnico 5 — Eixos de cooperacao institucional para defesa da
democracia digital

7. Conclusao

A Inteligéncia Artificial representa uma das mais impactantes
revolugdes do século XXI. Seu uso em contextos eleitorais, no entanto,
precisa ser acompanhado de critérios éticos, técnicos e legais
rigorosos. A IA pode ser um instrumento poderoso para aumentar a
inclusdo, personalizar a comunicacao politica e promover o
engajamento civico. Contudo, também pode ser utilizada para
manipular eleitores, amplificar desinformacao e desequilibrar o jogo
democratico.




O Brasil tem diante de si a oportunidade de agir de forma
preventiva, aprendendo com os erros de elei¢gdes passadas — tanto no
cenario nacional quanto internacional. Para isso, € necessario que haja
regulamentacao clara, fortalecimento institucional, educacéao critica
da populacado e responsabilizacdo de atores que abusam do uso
tecnoldgico para fins eleitorais escusos.

A eleicdo de 2026 sera o primeiro grande teste da maturidade
democratica brasileira na era da inteligéncia artificial. Mais do que
nunca, sera preciso alinhar inovagcdo e integridade, tecnologia e
confiangca publica, liberdade de expressdao e responsabilidade
informacional. Nao se trata de frear a IA, mas de garantir que ela sirva a
democracia— e ndo o contrario.
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