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Resumo

Apods a imposicao de uma tarifa de 50% por Donald Trump sobre
os produtos importados do Brasil, implementada em agosto de 2025 e
acompanhada de criticas ao STF e ao governo brasileiro, observou-se
um aumento significativo nos ataques cibernéticos ao Brasil com
origem nos Estados Unidos. Relatérios da Tl Safe indicam uma
elevacao de 30% nessas tentativas de invasao, especialmente contra
infraestruturas criticas como energia, siderurgia, petroleo e o6rgaos
governamentais, com destaque para o STF — alvo de mais de 750
milhdes de tentativas de invasao recentemente. Tradicionalmente, os
principais vetores desses ataques eram Russia, China e Israel, mas o
aumento vindo dos EUA rompeu esse padrao. Especialistas avaliam
que essa nova ofensiva tem motivagdes politicas e ideoldgicas,
caracterizando-se como uma forma de hacktivismo, impulsionada pela
retérica de Trump e pela polarizacao internacional, especialmente em
torno da figura de Bolsonaro. Ainda que n&o haja indicios de
coordenacao oficial do governo dos EUA nos ataques, o ambiente de
tensdo geopolitica e as declaracdes publicas de Trump parecem ter
encorajado agentes maliciosos, hacktivistas e cibercriminosos a
explorar essa conjuntura. A resposta brasileira tem sido eficaz até
agora, com defesas reforgadas e cooperagao internacional ativa, mas o
episodio evidencia como decisbdes politicas internacionais podem
desencadear consequéncias severas também no ciberespaco.
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Introducao

Em 9 de julho de 2025, o presidente dos EUA, Donald Trump,
anunciou a imposi¢cdo de uma tarifa de 50% sobre todos os produtos
importados do Brasil, alegando que a relacao comercial era “injusta”
e citando razdes politico-ideologicas para a medidacnnbrasil.com.br.
Essa sobretaxa entrou em vigor no inicio de agosto de 2025, agravando
as tensodes entre os dois paises. Trump justificou a tarifa extraordinaria,
em parte, como resposta a conduta do Brasil em questdes internas: ele
criticou duramente o Supremo Tribunal Federal (STF) brasileiro pelo
tratamento dado ao ex-presidente Jair Bolsonaro e pelo que chamou de
“ataques insidiosos” as liberdades de expressao (referindo-se a ordens
do STF envolvendo plataformas digitais
americanas)cnnbrasil.com.br. O governo brasileiro rechacou essas
acusacoes; o presidente Lula da Silva afirmou que Trump estava
tentando “ditar regras para um pais soberano”, qualificando a acao
tarifaria como uma interferéncia politica
inaceitavelreuters.comreuters.com. Em suma, a relacdo bilateral
atingiu seu pior momento em décadas, criando um ambiente de
confronto diplomatico raro entre Brasil e Estados Unidos.

Essa escalada nas tensées diplomaticas gerou preocupacao
nao apenas no comeércio, mas também em outras esferas — inclusive na
seguranca cibernética. Autoridades e analistas comecaram a
questionar se haveria repercussoes além das tarifas, dada a crescente
interdependéncia digital entre os paises. Vale notar que os Estados
Unidos sao historicamente um dos principais parceiros tecnologicos
do Brasil (com ampla presenca de empresas de Tl americanas no
mercado brasileiro), mas agora se tornaram também fonte de atrito
politico. Esse choque diplomatico abriu espaco para especulagoes
sobre possiveis retaliagoes indiretas, incluindo a acdo de hackers
motivados pelo clima de hostilidade.

Aumento Recente de Ataques Cibernéticos

Logo apdés o anuncio do tarifaco norte-americano, o Brasil
observou um aumento significativo nas atividades de ataque
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cibernético originadas a partir dos EUA. De acordo com dados da
empresa de seguranca Tl Safe, houve uma alta de cerca de 30% no
numero de tentativas de invasdo vindas de enderecos nos Estados
Unidos apenas na ultima semana de julho de 2025baguete.com.br.
Em outras palavras, com o Brasil “na mira do governo americano de
Donald Trump?”, registrou-se uma verdadeira ofensiva de hackers
tendo como origem o territdrio norte-americanobaguete.com.br. Esse
salto abrupto coincide temporalmente com a implementacao da tarifa
de 50%, sugerindo uma possivel correlagao temporal entre a medida
econdmica e a intensificagao dos ataques digitais.

Os principais alvos desses ataques recentes tém sido
infraestruturas criticas e instituicoes estratégicas no Brasil. Setores
vitais da economia e do governo foram visados. Entre eles, destacam-
se:

- Redes de energia elétrica (empresas de fornecimento de
energia)baguete.com.br

« Siderurgicas (industrias de aco e metalurgia)baguete.com.br

« Plataformas petroquimicas (instalagcbes de petréleo e
gas)baguete.com.br

« Usinas (incluindo usinas de geragcao de energia)baguete.com.br

« Sistemas de saneamento (infraestrutura de agua e
esgoto)baguete.com.br

. Orgaos governamentais, em especial o Supremo Tribunal
Federal (STF)baguete.com.br

Esses setores sao considerados de alta criticidade para o
funcionamento do pais, o0 que sugere que 0s agressores buscam causar
disrupcado ou enviar uma mensagem simbodlica atingindo pontos
nevralgicos. De fato, a Tl Safe relembra que diversos incidentes
recentes envolvendo empresas brasileiras de energia vieram a publico
— por exemplo, ataques cibernéticos contra as companhias Copel,
Light, Cemig e EDP foram noticiados na imprensabaguete.com.br.
Esses casos evidenciam que a ameaca nao é apenas tedrica: atores
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maliciosos tém tentado, na pratica, violar sistemas reais de empresas
e instituicdes brasileiras.

Dados e Padroes de Ciberataques: Antes e Depois

Os numeros reforgam a preocupacdao com a onda atual de
ciberataques e permitem compara-la com padrbes anteriores. Mesmo
antes da crise tarifaria, o Brasil ja figurava entre os paises mais
visados do mundo em termos de ataques digitais. Especialistas em
risco politico e cibernético apontam que o Brasil é o segundo pais que
mais sofre ataques cibernéticos no planeta, atras apenas dos
proprios Estados Unidos, com estimativas em torno de 700 milhdes
de tentativas de ataque por anobritcham.com.br. Isso equivale, em
meédia, a milhares de investidas maliciosas por dia, ilustrando a escala
colossal do desafio de seguranca cibernética brasileiro. Em 2024 e
inicio de 2025, observou-se uma tendéncia de alta nos incidentes: por
exemplo, no primeiro trimestre de 2025, empresas no Brasil sofreram
em média 2.600 ataques semanais, um aumento de 21% em relacao
ao mesmo periodo do ano anteriorforbes.com.br. Regionalmente, a
Ameérica Latina como um todo enfrentou um crescimento ainda maior
(mais de 100% de alta no volume de ataques naquele
periodo)forbes.com.br. Ou seja, ja havia um crescimento significativo
de ameacas cibernéticas em curso, atribuido em parte a maior
atividade global de grupos hackers e a expansao das superficies de
ataque digitais.

Dentro desse panorama ja preocupante, a nova safra de ataques
provenientes dos EUA se destaca por romper com o perfil geografico
usual. Em condi¢cdes normais, grande parte dos ataques cibernéticos
contra alvos brasileiros se origina de redes em paises como Russia,
China e Israel, de acordo com os registros da Tl Safebaguete.com.br.
Esses paises frequentemente apareciam no topo das origens de
tentativas de invasao, seja pela atuacao de grupos hackers locais ou
pela presenca de servidores comprometidos usados em botnets
globais. No entanto, na esteira da recente crise diplomatica, houve uma
alteracao notavel nesse padrao: houve um “aumento consideravel
partindo do solo americano”, algo n&o usual nessa
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magnitudebaguete.com.br. Em outras palavras, o volume de ataques
com IPs de origem nos EUA cresceu desproporcionalmente em
comparagao aos patamares historicos, alterando a distribuicao tipica
das fontes de ameaca.

Para dimensionar o problema em termos concretos: somente
nos ultimos trés meses, o site e os sistemas do STF — alvo simbdlico
na atual conjuntura—detectaram e bloquearam cerca de 752 milhoes
de tentativas de invasaobaguete.com.br. Trata-se de um numero
impressionante de ataques impedidos. Desde o comeco de 2025, a
seguranca do STF registrou mais de 280 mil alertas de atividades
suspeitas, incluindo tentativas repetidas de adivinhacado de senhas e
insergcao de virus, todas neutralizadas pelos mecanismos de defesa do
Tribunalbaguete.com.br. Embora esses dados englobem ataques de
origens variadas, eles exemplificam a intensidade do assédio digital
contra instituicdes brasileiras. Com a recente elevacao das tensoes,
grande parte desse trafego malicioso adicionalfoi atribuida a fontes nos
Estados Unidos, conforme mencionado, aumentando o desafio de
filtrar e bloquear acessos indevidos. Muitos dos ataques observados
utilizam redes de bots (“rob6s”) para disparar um volume massivo de
requisicdes simultaneas, numa tatica classica de negacao de servico
(DDoS) visando tirar sites e sistemas do arbaguete.com.br. Essa
técnica tem sido detectada repetidamente contra Orgaos
governamentais brasileiros, exigindo infraestrutura robusta para
absorver o fluxo malicioso.

De maneira geral, os relatérios globais também confirmam que
as ameacas cibernéticas estdo em alta em todos os continentes. O
Instituto Brasileiro de Cibersegurancga (IBSEC), em seu relatério anual
The State of Global Cyber Security 2025, apontou um crescimento de
44% no volume de ataques cibernéticos no mundo em comparacao
ao ano anteriorbaguete.com.br. Novas modalidades de ataque vém
ganhando forca, como o avango de codigos maliciosos furtivos
(infostealers), o uso de Inteligéncia Artificial generativa em
campanhas de phishing e o fortalecimento do modelo de ransomware
como servico (RaaS), entre outrosbaguete.com.br. Dentro desse
contexto, o que o Brasil enfrenta nao é isolado; contudo, a espike de
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ataques associados aos EUA na ultima semana de julho claramente
destoa do padrdao de ameacas geralmente esperado, indicando um
fenbmeno possivelmente ligado a conjuntura politico-comercial
especifica entre os dois paises.

Possivel Relagao Causal e Motivagao dos Ataques

A coincidéncia temporal e o perfil dos alvos sugerem fortemente
uma relagéo entre a politica tarifaria americana recente e a onda de
ataques cibernéticos contra o Brasil. Embora seja dificil provar
causalidade direta em eventos cibernéticos (dada a natureza andnima
e global da internet), fontes confiaveis indicam uma correlacao
notavel. O proprio levantamento da Tl Safe conclui que o “tarifaco” e o
choque diplomatico entre os dois paises encorajaram hackers a tentar
invadir infraestruturas criticas brasileirasbrazileconomy.com.br. Em
outras palavras, a medida dos EUA e a retdérica hostil que a
acompanhou agiram como um gatilho motivacional para agentes
maliciosos intensificarem suas agdes contra alvos no Brasil.

Especialistas em cibersegurangca caracterizam muitos desses
incidentes como casos de “hacktivismo” - ativismo politico-
ideologico realizado por meio de ataques digitais. Segundo Marcelo
Branquinho, CEO da Tl Safe, muitos ataques recentes sao motivados
por politica e ideologia, refletindo as polarizacdes globais
atuaisbaguete.com.br. Esse tipo de ativismo digital ocorre quando
grupos de hackers, alinhados a certas causas ou facg¢des, tentam
derrubar ou prejudicar sistemas de entidades associadas a projetos ou
decisdes polémicasbaguete.com.br. No caso em pauta, a narrativa de
que o governo brasileiro (especialmente o STF) estaria “censurando” ou
perseguindo figuras conservadoras —amplificada pelas declaracdes de
Trump — pode ter servido de combustivel retérico para esses grupos.
Hackers simpatizantes da causa de Bolsonaro ou adeptos da
ideologia de Trump poderiam enxergar as instituicdes brasileiras como
inimigas politicas, decidindo agir por conta prépria em uma espécie de
retaliacao digital. De fato, Trump publicamente -classificou o
julgamento de Bolsonaro como uma “caca as bruxas” e acusou o STF
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de ferir liberdades de americanos nas redes sociaiscnnbrasil.com.br, o
que pode ter inflamado comunidades online extremistas a “defender”
esses interesses atacando sites brasileiros.

Importante salientar que, até o momento, ndo ha evidéncias de
que os EUA, em nivel governamental, estejam orquestrando
ataques cibernéticos contra o Brasil como forma de guerra hibrida
oficial. As investidas observadas tém o perfil de atores ndo-estatais,
isto é, cibercriminosos independentes ou coletivos hacktivistas
aproveitando a conjuntura acirrada. Esses grupos podem estar agindo
por iniciativa prépria, sem coordenacéao direta de autoridades, embora
possam contar com a simpatia (tacita ou explicita) de alas politicas. Em
muitos casos, os ataques também podem incluir cibercrime
oportunista, visando ganho financeiro. A Tl Safe lembra que uma
parcela significativa das ofensivas digitais € movida por interesses
financeiros — por exemplo, ransomware implantado para extorsao
monetariabaguete.com.br. No meio do caos geopolitico, gangues de
ransomware poderiam tentar explorar vulnerabilidades em empresas
brasileiras, esperando que a distragdo ou a pressdo aumentada facilite
suas exigéncias de resgate. Portanto, a motivagao dos ataques
recentes pode ser mista: uma combinacao de retaliacao politica
(hacktivismo) e oportunismo criminoso, ambos catalisados pela
deterioracao das relagdes entre Washington e Brasilia.

Do ponto de vista de relagoes internacionais, analistas avaliam
que a confrontacao iniciada pela tarifa criou um ambiente propicio a
esse tipo de incidente. Embora a América do Sul nao fosse, a principio,
prioridade na agenda de enfrentamentos dos EUA de Trump, a deciséo
de “punir” o Brasil por questdes politicas internas acabou fragilizando
a confianca mutua e abrindo brechas para acdes hostis de
terceirosbr.boell.orgreuters.com. O governo brasileiro, por sua vez,
optou por cautela naresposta comercial (evitando retaliagdes tarifarias
imediatas)britcham.com.br, mas isso ndo impediu atores informais de
promoverem ataques sombra. Em suma, a disputa tarifaria funcionou
como um catalisador de animosidades que transbordaram para o
ciberspaco.
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Resposta e Prevencao em Andamento

Apesar do aumento alarmante nos ataques, até agora nao ha
registros de danos catastréficos ou interrupcdes prolongadas
causadas por esses incidentes — gracas, em parte, a pronta resposta
das equipes de seguranca cibernética brasileiras. As instituicoes e
empresas mais visadas tém reforgcado suas defesas e monitorado seus
sistemas em regime de 24/7. O STF, por exemplo, conseguiu bloquear
a totalidade das tentativas de invasao detectadas em seus
sistemas recentementebaguete.com.br, preservando a continuidade
de suas operacgoes. Empresas especializadas, como a Tl Safe, reportam
que nenhum dos ataques teve sucesso entre seus clientes, dado o
uso de arquiteturas de segurangca em camadas, politicas rigorosas de
backup e planos de contingénciabrazileconomy.com.br. Ou seja,
embora a ofensiva hacker tenha aumentado, a barreira defensiva
também foi elevada para acompanhar.

Autoridades brasileiras também tém intensificado a cooperacao
internacional em seguranca cibernética e o compartilhamento de
informacodes de ameacas, inclusive com parceiros nos Estados Unidos,
para rastrear origens e responsabilizar criminosos quando possivel. No
ambito domeéstico, especialistas sugerem que este episoddio sirva de
alerta para reduzir vulnerabilidades em sistemas criticos. Medidas
como manter equipamentos atualizados, reforcar a seguranca de
roteadores, VPNs e outros dispositivos de borda (gateway), e adotar
praticas de seguranca por design em novos sistemas sdo apontadas
como essenciaisbaguete.com.br. H& também um movimento para
formacao de mais profissionais de ciberseguran¢a no Brasil, visto
que a demanda por especialistas cresce a medida que ataques se
multiplicam. Iniciativas no setor publico e privado buscam investir em
Inteligéncia Artificial aplicada a deteccao e resposta a incidentes,
visando reagir a ameacas em segundos ou minutos, minimizando
impactosbrazileconomy.com.brbrazileconomy.com.br.
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Conclusao

Ainvestigacao indica que existe, sim, uma correlacao temporal
clara entre a imposicédo da tarifa de 50% pelos Estados Unidos e o
aumento de ataques cibernéticos contra alvos brasileiros. Nas horas e
dias seguintes ao anuncio da medida comercial punitiva, observou-se
um pico de investidas hacker oriundas dos EUA — um desvio notavel
em relacao ao padrao usual de ameagasbaguete.com.br. Embora ndo
se possa afirmar que haja uma relacao de causalidade comprovada (no
sentido de um plano coordenado diretamente pelo governo dos EUA), o
contexto sugere fortemente uma ligacao: o clima de animosidade e
confronto desencadeado pela tarifa “encorajou” atores maliciosos a
agirem contra o Brasilbrazileconomy.com.br. Especialistas em
seguranca e analistas internacionais convergem na opiniao de que a
motivacao por tras desses ataques € majoritariamente politica e
ideoldgica, isto é, trata-se de hackers engajados — possivelmente
alinhados com a retérica de Trump ou com a defesa de Bolsonaro -
buscando retaliar ou pressionar o governo brasileiro no campo
digitalbaguete.com.br.

Em termos de dados, o Brasil vinha enfrentando um volume
elevado de ciberataques globalmente (segundo mais atacado do
mundo), mas a crise recente adicionou um componente inédito ao
problema: um salto especifico de ofensivas partindo dos Estados
Unidos, de magnitude ~30% acima do normal em um curto
intervalobaguete.com.br. Essa alteracdo abrupta nos padrboes de
ataque reforga a ideia de uma conexao circunstancial com as tensdes
politico-comerciais. Felizmente, até agora as defesas cibernéticas
nacionais mostraram-se eficazes em conter os ataques, evitando
prejuizos maioresbaguete.com.br. Ndo obstante, o episddio evidencia
a necessidade de vigilancia redobrada.

Em conclusédo, fontes confiaveis confirmam uma correlacao
preocupante entre a tarifa de 50% imposta pelos EUA e um aumento no
numero de ataques cibernéticos contra o Brasil. A correlacado é
principalmente temporal e motivacional: surgiu concomitantemente
ao atrito diplomatico e parece ser impulsionada por fatores ideoldgicos
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(hacktivismo). Essa constatacao serve de alerta tanto para os riscos
indiretos de decisdes de politica internacional (que podem extrapolar o
campo econdmico e atingir a seguranga digital) quanto para a
importancia de fortalecer continuamente a resiliéncia cibernética do
Brasil. Em um mundo cada vez mais interconectado, agoes
geopoliticas e ataques cibernéticos andam lado a lado —e o0 caso da
tarifa de Trump e dos hackers contra o Brasil € um exemplo concreto
dessa nova realidadebaguete.com.brbrazileconomy.com.br.
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