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Tl Safe: Liderando a Evolucao da Seguranca Cibernética de CPS no Brasil

2007 2008 2014 2017 2021 2022 2023 2024
*Fundacdo *Foco em *1* CLASS *1°ICS-SOC  +2°livro *|*empresa  *Marca de *Safer - 1* *3° livro *4° livro
da TI Safe ICS «]° Livro do mundo das 3000 plataforma *Plataforma
*1°formacio Américas pessoas de IA para Safer para o
em certificada treinadas seguranca mercado
seguranca IEC 62443 pela de CPS
para ICS 1A aplicada Academia
ao SOC

SEGURANCA
B

INDUSTRIAL




Nossos trés compromissos tecnicos

Cada colaborador da Tl Safe tem, em seu plano de desenvolvimento individual, uma meta associada a
um dos nossos trés compromissos técnicos. Esses compromissos garantem o alinhamento entre
nossa equipe, nossa missao e o que gera valor para nossos clientes.

Suportar a Continuidade Minimizar os Riscos Estabelecer Conformidade com
do Negoacio Cibernéticos Normas e Melhores Praticas



Ti Safe

Um incidente cibernético hoje pode
parar operacoes criticas e gerar
prejuizos incalculaveis

Interrupcao operacional | Fraude em larga escala | Quebra de compliance | Perda de confianca



Sistemas Ciberfisicos (Cyber-Physical Systems - CPS)

Cibernetico = CPS Fisico
Aplicacoes e TO + Tl + IoT + Cloud

Redes B CI O




CPS tornam o mundo smarte cada vez mais conectado

Smart Grid | Smart Factory | Smart Agriculture

Smart Transportation Smart Building Smart City




Evolucao das ameacas: do ataque classico ao ataque por IA

= o

o e

o—" %
—

Ataque Classico Automacao Tradicional Ataque Baseado em IA

e Ataques manuais ou e Ferramentas especializadas e Ataques adaptativos
semi-automatizados

e Exploracdo de vulnerabilidades e Geracao dinamica de contelido
e Scripts estaticos conhecidas . '
e Aprendizado continuo
e Alto conhecimento técnico e Engenharia social limitada ) o
e Reducao da barreira técnica
» Baixa escala e Escala moderada

e Escala algoritmica

e Longos ciclos de ataque

Linha do Tempo #



Anatomia de um ataque cibernetico empoderado por IA

Planejamento
Reconheci- IA para a
mento de ~
maltiplos construcgao
de ataques
alvos com

suporte de |IA SEEEEEE

Intrusao

u
D s 4

. Q
Entrega Automagao |nﬁ§§?§sde

dissimulada cognitiva de erados e em
por IA exploragao g
tempo real

Execucao

Oy

Realizacao de

Comando e ,,
controle [acoes
baseadoem O

maquina
por |A



Assistam este video

| B The Dangerous Evolution of AlHz X ==

» The Dangerous Evolution of Al Hacking

< > O & hips//www.youtube.com/watch?v=-um9zKf1V30
* Este video mostra a evolucao do uso = ©Vouube™ — = Q O
de IA em hacking e como
ferramentas modernas podem
automatizar técnicas de ataque.

* Explora casos reais e cenarios de
ataque em que a lA participa
ativamente do processo, incluindo
fases como reconhecimento,
geracdo de exploits e automacgao.

Everything is going to be attacked
and nothing is safe,

P> Q)  2006/27:44 The Verdict >

The Dangerous Evolution of Al Hacking


https://www.youtube.com/watch?v=-um9zKf1V30
https://www.youtube.com/watch?v=-um9zKf1V30

Conferéencias de Al Hacking

C | & hitps//cy

CYBER A\

ABOUT US AGENDA CONTACT REGISTER

AI SECURITY
SUMMIT

SUVMIT 01

e

Don't miss out on the ‘world's #1 Al Cyber Security Summit.

e
= MARCH 19, 2026

© TI Safe 2007-2026. All rights reserved.



Atagques empoderados por IA aumentam em escala, velocidade e precisao

AD VIVO Poliluca wWw Money Agro ESportes viagem & Gast

BRASIL

Funcionario

As autoridades estao cadg vez mais preog Cy be rattaCK

inteligéncia artificial By Georgia Collins
January 17, 2026 + 3 mins

Heather Chen e Kethleen Magraro, da CNN

Anthropic halted an Al-led cyber attack in 2025. Credit: Getty

Chinese state-backed hackers used Anthropic’s Claude
Code to carry out a largely Al-driven cyber espionage
campaign targeting 30 organisations

News & Articles v Magazines v Reports & Whitepapers v Topics v

golpista que usou " Al Agents Drive First Large-Scale Autonomous

‘DCK}DIVE Deep Dive Opinion Library Events Press Releases Topicsw

Webinars LIVE Events v

yees leaked corporate
: report

[©]
AL LIVE [onpoN
# Share @ License R Add us on Google
Technology

Human Purpose

20-21 OCTOBER 2026
OLYMPIA, LONDON

Company Portals

A Samsung flag flies outside the Samsung office on August 25, 2017 in Seoul, South Korea. Chung Sung-Jun vis Getly Images




|A + Computacao Quantica
0 Proximo risco estrutural da seguranca bancaria

© Tl Safe 2007-2026. All rights reserve d.



Os modelos tradicionais de ciberseguranca nao foram projetados para ataques

baseados em |IA

Limitacoes das

Defesas Tradicionais

Dimensao

Base de
deteccao

‘ Defesas Tradicionais

e Assinaturas e regras

@ Adaptabilidade

Contexto
operacional

B Escalabilidade
F"E CPS

e Estatica

e Inexistente ou limitado

e Manual

e Parcial

Limitacao Estrutural

Dependem de
conhecimento prévio

Incapaz de reagir
a ataques mutaveis

Nao considera
estado fisico

Nao acompanha volume
e velocidade

Incompativel com
impacto fisico




Ti Safe

“Para proteger os CPS contra ataques
com IA, precisamos de uma metodologia
de seguranca cibernética com IA”

Marcelo Branquinho, CEO da Tl Safe



Quebra de Paradigma: Seguranca Estatica vs. Defesa Adaptativa com IA

Modelo Tradicional (Estatico) Modelo Cognitivo (Adaptativo)

& Tk
Rede Endpoint

i

L <
\ -
E Identidade

IDS / IPS

Fisicos

Auditorias Periodicas
| A
1448y .

‘ Processos

‘ Inteligéncia
Externa

Regras Fixas « Assinaturas « Thresholds Estdticos
* Resposta Reativa

Defesa baseada em conformidade técnica Defesa baseada em contexto, aprendizado
e adaptacdo dinamica




A Metodologia ICPS Cybersecurity

Inteligéncia Artificial no Centro da Defesa

Coleta Contextual /,_..,-—————\’ Correlacis intellgEnte
Arquitetura + Logs e eventos

centrada em IA

« Analise por IA

* Configuracdes de rede Modelagem comportamental

* Interacdes humanas » ldentificacdo de desvios

* Resultados de auditorias * Priorizacao por impacto

Contexto ‘

Operacional seguro JEEUEIELIEIL ST NoctetiCoghitive b—
e personalizado + Atualizagio do modelo .

* Treinamentos

Plataforma Safer

= Recomendagdes técnicas
= Ajuste de baseline

= Classificagao de criticidade
= Refinamento de regras

» Sugestao de playbooks

* Reducado de falsos positivos « Avaliacdo de risco

Resposta
automatizada e
rastreavel

Resposta Automatizada

» |solamento de ativos

» Bloqueio de acessos
= Ajuste de firewall

Defesa adaptativa e et
pl‘editiva + Escalonamento SOC




A decisdo em seguranca so é eficaz quando baseada no contexto real do negdcio

Dados de
negocio e Resultados de Planos de Politicas e Resultados de

criticidade auditorias seguranca procedimentos treinamentos

Logs e Configuracoes
incidentes de tecnologias

peracional

InteragGes com os usuarios

Contexto
Repositorio inteligente exclusivo para Operacional do Toda acio retroalimenta a IA com
cada cliente, protegido e com o registro Cliente na dados reais do ambiente
continuo de todas as atividades de Plataforma
seguranga. Safer

Com isso a inteligéncia da Plataforma Safer avalia, recomenda e reage
com base no perfil, risco e maturidade reais de cada ambiente. Sem
contexto operacional, nao existe decisao de seguranca eficaz.

© T| Safe 2007-2026. All rights reserved.
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O Conceito de Jornada de Seguranca da Metodologia zCPS Cybersecurity

Seguranca como jornada continua orientada por contexto e aprendizado.

© TI Safe 2007-2026. All rights reserved.
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Solucdes da Tl Safe para a Jornada de Seguranca Cibernética Inteligente

© Tl Safe 2007-2026. All rights reserve d.
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1. Plataforma Safer (o cérebro da seqguranca cibernética inteligente)

© Tl Safe 2007-2026. All rights reserve d.
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2. CPS-S0C Inteligente:
Monitoramento e resposta 24x7 conduzidos por especialistas, |IA e contexto

S_Ops t[ad:cu')r.\ais enfrentam > e e / _
limitagOes criticas: =0 “I ﬂﬂﬂ Organizagbes
TR sem SOC estruturado
@ Alertas em excesso 1A aplu:at:la~ Demsoe_s mais rapidas
- e ruido operacional para_l c?rre!"agao. 08 assgrtwas com base
priorizacao e em risco e contexto
deteccéo de 4 operacional c) Empresas que desejam
@ Dificuldade de priorizacdo ameacas ’ terceirizar a operacao
e analise de contexto @
aa— 9 | § ] % o Ambientes criticos
e Dependéncia de especialistas Especialistas 24x7 Visibilidade completa lﬂ que exigem monitoramento
L €SCassos e caros com profundo do ambiente OT, especializado
conhecimento e ativos e ameagas S J
de CPS/ICS em tempo real P
A Tempo de resposta lento Seguranga continua,
e impacto maior nos negdcios @ Operacao centralizada, inteligente e continua, @ inteligente e alinhada
com foco em reduzir risco e garantir resiliéncia. ao contexto do negécio.
\ Al e 2

/'_""-u\ M ic re )
(( ) ; ILTADO¢ ¢ Resposta até N\ Até DU de redugdo Foco no que realmente ' aist‘ idad '
: - e continuidade
\ QUE GERAM IMPACTO ' mais rapida de alertas irrelevantes j importa: risco critico
“\—____.t"f

das operagdes




3. Ecossistema de Tecnologias Integradas a Plataforma Safer

)v TECNOLOGIA ISOLADA ((‘}, PLATAFORMA SAFER ... EQUIPE (CLIENTE/TI SAFE)
@ AUMENTA COMPLEXIDADE. °&® Automacao inteligente ..‘ Validacao, decisao e integracao
SEGURANGA REAL EXIGE de process_cns de seguranca _ de seguranca
INTEGRACAO COM CONTEXTO. » Correlaciona eventos, analisa riscos * Revisa e aprova politicas e
e recomenda acoes recomendacoes do Safer
Implantagio completa das » Executa playbooks e gera relatérios » Executa au d.it'oriaf, testese
r*, solugdes de parceiros lideres de controles planos de mitigacao

de mercado no ambiente do cliente » Aprende continuamente com as » Alimenta o Safer com evidéncias
decisoes humanas e resultados de campo

Configuragéo e integracdo com
69 a arquitetura existente e a

Plataforma Safer

TECNOLOGIAS DE PROTECAO

P Otimizagdo continua para Camada operacional que implementa as agoes técnicas
melhor desempenho e .
lll seguranca » Firewalls, EDR, controle de acesso, sensores e SIEM
e Fornece dados brutos para o Safer e executa comandos automatizados
0 Suporte especializado ao longo ;
- do ciclo de vida da solugéo ' ! S R Baian G A b, Gl i i ¢
2 B E WY W & B L
FIREWALLS ENDPOINT CONTROLE SENSORES SIEME SEGURANGA GESTAO DE CRIPTOGRAFIA

NGFW SECURITY (EDR) DE ACESSO E 10T CORRELAGAQ DE NUVEM VULNERABILIDADES E HSM

ECOSSISTEMA DE TECNOLOGIAS INTEGRADAS



4. Projetos de Seguranca Cibernética Inteligente
Transformacdo da seguranca em capacidade estratégica do negocio

© Tl Safe 2007-2026. All rights reserve d.



.| SEM SEGURANGA ESTRUTURADA

Modelo Tradicional (Reativo)

Tempo medio de detecgao de incidentes:

y | ““+  Tempo médio de resposta:

X 2| § 7 Alto volume de alertas X>

sem priorizag@o

Baixa visibilidade
sobre riscos reais

Dependéncia de
acdes manuais

@ COM SEGURANCA CIBERNETICA INTELIGENTE

Tl Safe + CPS-SOC (Proativo) y

Tempo de detecgao:

HORAS OU MINUTOS

" Tempo de resposta:
o QUASE EM TEMPO REAL
@/" Priorizagdo automatica
baseada em risco
A= Visibilidade completa do ambiente
(TI, TO, loT)

@ - Decisbes suportadas por
IA e especialistas

ol

\ 60-80% @ Reducéo significativa
D Ny / Redugdonotempo J'

IMPACTO FINANCEIRO ESTIMADO

do impacto de downtime
de resposta a incidentes operacional

DA DETECCAO EM MESES PARA MINUTOS.

Fonte: Benchmarks de mercado — IBM Cost of a Data Breach 2024, MTTD/MTTR médio do setor.

MINUTOS PODEM REPRESENTAR MILHOES.

* 0 custo de indisponibilidade varia conforme o setor e a criticidade da operacédo.

Diminuicao relevante A Otimizacao de
g6 risco de multas e @ investimentos ja
nao conformidades realizados em seguranca

$\\
&/




Reducao estrutural de custos

Eliminagdo da necessidade de construir
e operar um SOC préprio, incluindo
operacéo 24x7 e alta dependéncia

de especialistas.

Otimizagao dos investimentos

Maximiza o uso de tecnologias
existentes e evita novas aquisicoes
desnecessarias.

Aumento da produtividade
operacional

Menor dependéncia de atividades
manuais e melhor uso das equipes
internas.

Reducao do impacto financeiro
de incidentes

Decisdes mais rapidas e melhor
priorizagéo de riscos reduzem perdas
e custos associados.

Seguranca cibernética inteligente nao é custo.

Como a Seguranca Ciberneética Inteligente gera retorno financeiro mensuravel

Diminuig¢ao do tempo de
indisponibilidade
Menos paradas operacionais e

perdas associadas a falhas
de seguranca.

Maior previsibilidade orcamentaria

Modelo escalavel e planejado de
evolucao da seguranca traz controle
e previsibilidade dos custos.

Reducao de riscos regulatdrios
e financeiros
Menos exposi¢ao a multas,

penalidades e nao conformidades
com normas e regulamentacgdes.

Transformacao da seguranca
em valor para o negocio

De um custo imprevisivel para um
modelo controlado, eficiente e com
retorno financeiro mensuravel.

E protecao, eficiéncia e retorno financeiro para o seu negadcio.

26



Ti Safe

A questao nao e se sua organizacgao
sera impactada — é se estara
preparada quando acontecer.

Estamos prontos para apoiar sua organizacao nessa transformacao.

Contem conoscol



Ti Safe

Obri

Marcelo Branquinho, CEO
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