Ti Safe

CPS-SO0C Inteligente
Next Generation SOC para CPS

CPS (Cyber-Physical Systems) — ambientes industriais,
operacionais e infraestruturas criticas onde sistemas
digitais impactam diretamente o mundo fisico.
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Tl Safe: Liderando a Evolucao da Seguranca Cibernética de CPS no Brasil

A primeira plataforma de
IA para seguranca de

sistemas ciberfisicos
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Capacidade Operacional da Tl Safe

* Operagao 24x7 especializada em CPS foe,
. . g T N .. . CERTIFICATE
* Equipes multidisciplinares com experiéncia industrial e st Ao
* Atuagao global e multilingue B
Site(s): I 4
* Plataforma Safer como cérebro cognitivo
[

Certificagao |IEC 62443 e operagoes auditadas internacionalmente

Type:
Scope of Certificate: Tl Safe ICS.SecurityFramework

Applied IEC §2443-24:2015/AMD1:2017
PRP 150108:2021 (IEC 62443-2-4 ML2 Process Profie fora
rovider)
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Standard(s):
The Certfication Body of TUV SUD Product Service GmbH certifies that the company mentioned
above has established and is maintaining a which mests the requi of
the listed standards. The results are documer report
CPS-SOC 1 CPS-SOC 11 CPS-SOC III o o
- - -
Report No.: 22CR115018
alid until 20250
Date, 20220531 ( Enrico Seidel )
Page 1
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Nossos trés compromissos tecnicos

Cada colaborador da Tl Safe tem, em seu plano de desenvolvimento individual, uma meta associada a
um dos nossos trés compromissos técnicos. Esses compromissos garantem o alinhamento entre
nossa equipe, nossa missao e o que gera valor para nossos clientes.

Suportar a Continuidade Minimizar os Riscos Estabelecer Conformidade com
do Negodcio Cibernéticos Normas e Melhores Praticas



A superficie de ataque dos CPS
mudou. O modelo tradicional de
SOC nao acompanha mais.

Ransomware em operacao industrial | Interrupcao operacional | Multas

Impacto financeiro | Risco fisico/Safety | A sendo usada pelos atacantes

Ti Safe



Os desafios dos SOCs que operam sem IA

Processos manuais, excesso de dados e falta de contexto impedem decisdes rapidas e eficazes

20000

Excesso de alertas
e ruido operacional

Tempo alto para
deteccao e resposta

Dependéncia de
especialistas escassos

Ferramentas isoladas
e falta de integracao

Baixa eficiéncia
operacional

Falta de contexto
de negdcio e de OT

Dificuldade de
governanca e compliance

Milhares de alertas diarios geram sobrecarga,
dificultam priorizagao e aumentam o risco de
falsos positivos.

A andlise manual e a falta de contexto atrasam
a identificacao de ameacas e a resposta,
permitindo que incidentes se agravem.

Profissionais experientes sdo dificeis de encontrar
e caros. A dependéncia de pessoas limita a
escalabilidade da operacao.

Dados desconectados entre ferramentas impedem
correlacao eficiente e visdo Unica do ambiente,
reduzindo a efetividade da anélise.

Tarefas repetitivas e manuais consumem tempo
dos analistas e tiram o foco do que realmente

importa: o risco ao negocio.

A auséncia de contextualizagdo com o ambiente
operacional e o impacto no processo gera decisdes
reativas e pouco assertivas.

Processos manuais dificultam evidéncias,
relatorios e auditorias, aumentando o risco
de ndo conformidade.

Maior risco de incidentes
e interrupgoes operacionais

Aumento de custos com
operacoes, horas extras
e retrabalho

Impacto direto na
produtividade e eficiéncia
das equipes

Maior exposi¢ao a ameacas
e perdas financeiras

Risco de multas, sancoes
e perda de confianga
de clientes e parceiros




A grande mudanca - Quebra de paradigma
Do SOC tradicional para o Next Generation SOC com |A

ANTES: SOC TRADICIONAL DEPOIS: NEXT GENERATION SOC

4o\ Ferramentas isoladas (/’ _\ Plataforma integrada
‘%} .:' Silos de dados e baixa integracao . | Visdo unificada de dados, contexto e
) __,./ entre tecnologias. =W~ \x_ inteligéncia em tempo real.
»
= \\.\ Seguranca reativa V 4 4 {/ A \\..\I Seguranca inteligente
&Q | Resposta apds a ocorréncia do incidente, \ ‘“\@* ;: Detecgdo precoce, prioriza¢do de riscos e
iy com foco em contengao. \_,l,./ previsdo de ameacgas com |A.

{/ ™\ Baseado em contexto
\ * | Correlacdo automaética, reducéo de falsos positivos

) Alto volume de alertas e falsos positivos )
\ e foco no que realmente importa.

“___“  geram ruido e consumo de tempo.

/A Baseadoem alerta
(A

= QUEBRA DE —
™ -
o Huwano sobrgcarregado - PARADIGMA {/’ ° t\'« A hunlano 3 n
iy | Analises manuais, processos repetitivos | am ) Automacao de tarefas repetitivas e analises
\ . e alta pressdo operacional. Tecnologia + 1A .7 avancadas para decisbes assertivas.
potencializam

e "\\I Baixa eficiéncia e escalabilidade os analistas e e Alta eficiéncia e escala
l N | Bificuldadt para acompanhar o crescimento transformam Operacdo &gil, processos automatizados e
A / resultados il
B o de dados, ativos e ameacas. :

capacidade de evoluir com o negdécio.

. J O futuro da ciberseguranca é colaborativo: | Respostas mais Menos risco, e Menor custo,
IA para potencializar pessoas, nao para substitui-las. rapidas mais protecao mais valor




i

Bem vindos a Nova Era:
CPS-S0C Inteligente

O Next Generation SOC da Tl Safe




Quem precisa de um CPS-S0C Inteligente?

Para organizacdes que precisam proteger operacdes criticas com inteligéncia,
automacao e contexto industrial.

- 2 DETECGAO E RESPOSTA
EXCESSO DE ALERTAS = ot
INTELIGENTE @ SEGURANCA

@ DISPONIBILIDADE

CONTINUIDADE = a,.
OPERACIONAL ~

Organizagdes acelerando Operacoes sobrecarregadas Ambientes criticos que exigem
a convergéncia TI/TO por alertas e escassez contexto operacional
_ de especialistas o .
Empresas que precisam ganhar Operacoes industriais onde seguranga,
visibilidade, contexto e capacidade OrganizacOes que precisam escalar disponibilidade e continuidade
operacional de defesa em deteccdo e resposta com IA, precisam coexistir.
ambientes hibridos. automacao e especialistas CPS.



CPS-SO0C Inteligente: o Next Generation SOC da Tl Safe
Monitoramento e resposta 24x7 conduzidos por especialistas, |A e contexto

PARA QUEM E

A Solugo:CPS-50C Inelgnte da i Safe

SOCs tradicionais enfrentam
limitagdes criticas:

Alertas em excesso
e ruido operacional

Dificuldade de priorizagao
e andlise de contexto

Dependéncia de especialistas
€SCassos e caros

Tempo de resposta lento
e impacto maior nos negoécios

.............

%

IA aplicada
para correlacéo,
priorizagéo e
deteccao de
ameacas

®

Especialistas 24x7
com profundo
conhecimento

de CPS/ICS
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Operagao centralizada, inteligente e continua,
com foco em reduzir risco e garantir resiliéncia.

( )) QUE GERAM IMPACTO
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Até 9\
de alertas irrelevantes

de reducao

~¢ Resposta até
mais rapida

ail

Decisdes mais rapidas

e assertivas com base
em risco e contexto

operacional

Q

Visibilidade completa
do ambiente OT,
ativos e ameacas

em tempo real

ol

Organizacoes
sem SOC estruturado

Empresas que desejam
terceirizar a operacéo

Ambientes criticos
que exigem monitoramento
especializado

o
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A
Segurancga continua,
inteligente e alinhada
ao contexto do negdcio.

=

Foco no que realmente ‘

importa: ri

Mais re
e continuidade
das operagdes



Como a Seguranca Cibernética Inteligente gera retorno financeiro mensuravel

| ONDE GERAMOS VALOR
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Reducao estrutural de custos

» Eliminacéo da necessidade de
construir e operar um 50C proprio
(incluindo operagao 24x7)

* Reducao da dependéncia de
especialistas e otimizagaoc dos
investimentos existentes

Aumento de eficiéncia operacional

+ Maior produtividade com menor
dependéncia de atividades manuais

* Operagdo mais agil, com melhor
aproveitamento das equipes internas

Reducado de riscos e impactos
financeiros

* Decisdes mais rapidas com melhor
priorizagao de riscos

* Redugéo de indisponibilidade,
perdas operacionais e exposicao a multas

Previsibilidade e escala

« Maior previsibilidade orgamentaria
com modelo estruturado

* Crescimento da seguranga sem
aumento proporcional de custos

REDUGAO DE CUSTOS

ATE 60-80% MENOS

CPS-SOC INTELIGENTE

IA + ESPECIALISTAS + CONTEXTO INDUSTRIAL

DETECGAQ
INTELIGENTE

._/ ’
Seguranca cibernética inteligente nao é custo.
E protecao, eficiéncia e retorno financeiro para o seu negocio.

=t
ESTRUTURAIS 2 oA ATIVIDADES MANUAIS
Eliminacac de CAPEX e OPEX -4"0 Automacao e |A aumentam
de um SOC proprio 24«7 a eficiéncia da operacao

CORRELAGAD
E CONTEXTO

RESPOSTA  AUTOMAGAQ
CONTINUA

RAPIDA

OPERAGAOQ 24x7 ESPECIALIZADA
Em Tl e OT/CPS

ATE 70% MENOS TEMPO
PARA DETECCAO E RESPOSTA

Incidentes contidos rapidamente,

reduzindo impactos financeiros

REDUCAO DE PERDAS
OPERACIONAIS E MULTAS /*fi SUSTENTAVEL

Menos indisponibilidade, III
riscos e penalidades

| RETORNO FINANCEIRO MENSURAVEL

Menos custo fixo f

OPEX previsivel e otimizado

sem necessidade de alto REELSAQE
CAPEX e equipe 24x7 propria. CUSTOS
ESTRUTURAIS
Mais eficiéncia e produtividade f
Automacgdo e |A reduzem o esforco MAIOR

manual e aumentam a capacidade PRODUTIVIDADE
da equipe interna. OPERACIONAL

Menos perdas, menos risco f

Deteccdo e resposta rapidas evitam
incidentes, paradas ndo planejadas
e penalidades regulatdrias.

MENOR IMPACTO
FINANCEIRO
DE INCIDENTES

Crescimento seguro e escalével f

Modelo escaldvel que acompanha ESCALA COM
o negoécio com previsibilidade e CONTROLE DE
controle de custos. CUSTOS

ROI CONTINUO E

Mais seguranga, mais valor
para o negocio



Com o CPS-S0C Inteligente, a
seguranca cibernetica deixa de ser
apenas defesa e passa a gerar
continuidade operacional, eficiéncia e
retorno financeiro mensuravel.

Estamos prontos para apoiar sua organizagao nessa transformacao.

Contem conosco!

Ti Safe



Ti Safe

Obrigado!

Marcelo Branquinho, CEO

Vamos avaliar como o
CPS-S0C Inteligente pode
ser aplicado ao seu
ambiente?
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