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RESUMO

Redes de automacgéo oferecem uma gama de aplicaddel®s em tempo real, tornando-se
necessario o monitoramento continuo da qualidadesdvicos (QoSYs parametros do
QoS Quality of Servicgprocuram atender prioridades como alocacao derarde banda

e controle de laténcia da red&istem varios parametros de QoS para caractenizar
rede de computadores e que podem ser utilizadopogpdsitos de monitoramento.

Cada rede SCADA, em um estado saudavel, apresentaa$ especifico, que raramente
muda, dado o processo repetitivo das operacbesA@S IIndustrial Automation and
Control System)sO monitoramento continuo dos parametros de QoSnde nede de
automacdo pode antecipar problemas como a contgianpor malware e falhas em
equipamentos como switches e roteaddfesiuito importante estar ciente das mudancas
de comportamento, a fim de receber alertas e prmmee lidar com eles, evitando
incidentes que possam comprometer o funcionameatcede e ser financeiramente ou
ambientalmente custosos.

Além do monitoramento do trafego de rede, tambémocéssario monitorar o consumo de
recursos de servidores criticos, tais como o psaresnto (CPU), memdria, capacidade de
armazenamento, falhas no disco rigido, entre outros

Este trabalho tem como objetivo estabelecer um doéfelo qual os profissionais de
seguranca SCADA poderao diferenciar e qualificaispuer problemas que possam estar
ocorrendo atraveés do monitoramento continuo denpetras da rede de automacao, dando
uma abordagem mais comportamental do que as ahassando-se em assinaturas de
desempenho. Apresentamos uma série de testesdeaiem nossos laboratorios, a fim de
medir o desempenho de alguns parametros de umaeegigtomacao simulada, utilizando
uma pequengandboxde uma rede SCADARrimeiro medimos os parametros normais da
rede e colhemos os seus principais graficos obtidosas ferramentas adequadas. uma

segunda etapa, praticamos diversos ataques corgde ale automacao simula@arante
todos os ataques foram coletados os parametroscopesis da rede e seus principais
gréficos.

Na conclusdo do trabalho, comparamos os grafiaosede no estado saudavel com os
graficos da rede com os incidentes de segurangaitdesacima. Detalhamos como o0s
parametros de rede foram afetados por cada tijrcatkente e construimos uma tabela que
mostra a forma como os principais parametros de reg@ de automacdo foram afetados
pelos ataques.
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1 SOBRE O MONITORAMENTO DE REDES DE AUTOMACAO

O Monitoramento de rede de automacao é o termoousa descrever um processo que
monitora continuamente uma rede de automacéo fcaati administrador de rede quando
um dispositivo falha ou uma parada de funcionamemtrre.Esta notificacdo € feita
normalmente através de sistemas de mensagensnigetal e-mail graps SNMP).O
monitoramento de rede é normalmente feito atraeéast de aplicacdes dedicadas e/ou
ferramentas comerciai® comando ping, por exemplo, € um tipo de ferrameds
monitoramento de rede.

1.1 ATIVOS A SEREM MONITORADOS

Para monitorar um sistema de controle, nés precdisgmmmeiramente saber exatamente
guais os dispositivos que existem na rede e come & comunicam uns com 0S
outros.Quase todas as pecas de hardware de rede em umta ipldustrial podem ser
monitoradas. Desde servidores SCADA, estacfes mhnsgsdo/controle a CLPs, inUmeros
itens podem ser monitorados e nos ajudar na préeengesposta rapida a incidentes.

2 PREPARANDO O AMBIENTE DE MONITORAMENTO

Os monitoramento de dados pode ser muito intenfeqienteDado este axioma, é
altamente recomendavel que seja criado um segmémtoede totalmente separado,
destinado exclusivamente ao monitoramel#so vai evitar que os dados interfiram com o
legitimo controle/fiscalizacdo do trafego no nidelrede e pode ajudar no isolamento do
trafego contraniffinge outros ataques.

A quantidade adequada de servidores deve ser ooerdig de acordo com o numero de
ativos e locais a serem monitoradAsnaioria das solucdes pode operar em modo de alta
disponibilidade e erlusterde alto desempenho. E importante determinar cepsagnento

e capacidade da rede do ativo para determinar qudedera ser usada uma abordagem
com agente ou se um monitoramento passivo (momtmt através de ping ou SNMP)
deve ser usado.

Tenha em mente que as solu¢cdes de monitoramergbngete sdo acompanhadas de uma
solucdo deback-end e, por questdes de performance, bancos de dadus rdevem
partilhar o seu disco rigido com dados de outrza@o.

Escrever uma matriz de trafego industrial tambéme@&mendado para determinar
visualmente que ativos precisam se comunicar cane®ativos, e através de que codigos
de funcéo, para que possamos aprimoraiggers de monitoramento.

Abaixo esta um exemplo de uma matriz de trafegostidl:

Origem Destino Cabdigos de Funcéo
192.168.1.15 192.168.1.1 3,16
192.168.1.18 192.168.1.1 3

Tabela 1: Exemplo de uma matriz de fluxo de trafadastrial



2.1 MONITORANDO A SAUDE DA MAQUINA

O monitoramento da saude de uma maquina pode ajiadprevencdo de problemas que
poderiam interromper o funcionamento de programate®r as operacdes de supervisao
ou controleCom o monitoramento de desempenho ativo, probl@godsm ser previstos e
resolvidos antes que eles acontecam.

Itens comuns s&o monitorados como espaco livredusaddisco (aplicagcbes podem falhar
se ndo puderem gravar arquivos temporarib®k I/O (pode indicar falta de memoria
[paginacdo] ou roubo de dados), usuarios logaddsiero de tentativas de login sem
sucesso (pode indicar comprometimento do sistemajyero de conexdes de entrada,
namero de conexdes de saida, taxa de entradafaipacotes (pode indicar a roubo de
dados ou conexdes ilegais ou mesmo algum malw@Rd), e uso de memdria do sistema
(pode indicamwormse rootkits).

2.2 MONITORANDO ERROS NO SISTEMA OPERACIONAL

O monitoramento de erros pode ser muito Util ne@pacao de falhas de hardwatemo,

em plantas industriais, uma parada programada d®re agendada para executar
manutencdo de hardware, é melhor que seja feitafasela do que as pressas no caso de
uma falha de um hardware que esteja em produgéo.

Erros que podem indicar falha de hardware sdo eleosomprometimento/alocacdo de
memoria, leitura/escrita de disdaemperatura da CPU e velocidade da ventoinha,
temperatura do disco, temperatura da memoria, etc.

2.2 MONITORANDO PROCESSOS

Os processos-chave também podem ser monitoradosde fverificar se eles ndo deixaram
de funcionar para que a equipe seja alertada agsénele falhe ou ainda, reinicia-lo
automaticamente (deve ser usado com extrema capibetgpode causar inconsisténcias).
Nomes e portas de processos suspeitos também pselemnonitorados, como RDP,
HTTP/HTTPS, TeamViewer, "cmd.exe" e os processog/dwlows PowerShell, e assim,
desencadeando um alerta caso apresente sinapodagam indicar acesso remoto nao
autorizado.

2.3 MONITORANDO ALTA DISPONIBILIDADE

O estado dos links de comunicagédo pode ser vetdipara ver se a rede da planta entrou
em estado de contingénc@. agente de monitoramento pode executar tarefas
automatizadas, se necessario.

2.4 MONITORANDO O TRAFEGO MODBUS

Vocé pode configurar um servidor para agir comoamiffer de rede, espelhando todo o
trafego de Modbus para a sua porta do switlth. simples sniffer de Modbus pode ser
construido usando python e scapy, a fim facwmp de codigos de fungéo, origens e
destinos.



Com o monitoramento Modbus € possivel criar alestdwe os codigos de funcédo nédo
permitidos, os valores de tags e de origem e tanpme ter a representacdo grafica da
frequéncia de comandos enviados e recebidos.

2.5 MONITORAMENTO DE TRAPS SNMP DOS CLP’S

Alguns CLPs oferecem monitoramento por SNMBimple Network Management
Protoco). ltens como I/O de rede, pacotes descartados, ptowcdesconhecidos
recebidos, erros de rede, tabelas de alocacded@atia ARP poisoning) e fragmentacéo.
Esses indicadores (especialmente os de erro) padpidamente dizer se algo esta
acontecendo.

2.6 MONITORAMENTO DE PROTOCOLO ICMP (PING) DOS CLP’ S

Para CLPs que ndo suportam o monitoramento SNM@&-pe usar um monitoramento
simples através do comangimg para detectar a conectividade do dispositivo éoé&mo
tempo de resposta, fatores que poderiam indicarsaim@carga na controladora devido um
ataque de negacéao de servico (DoS).

2.7 MONITORAMENTO DISTRIBUIDO

Monitoramento com Zabbix (software de codigo abepode ser configurado com
monitoramento distribuiddsso significa que todas as plantas de automagdenpter sua
prépria estacdo de monitoramento reportando datfos @stacdo centrdgso pode ser
muito Util, pois vocé pode ter estacdes de moniterdo distribuidas auto-reguladas
reportando a principal estacdo de monitoramentesddtorio da empresa.

2.8 FREQUENCIA DE VERIFICACAO

Dependendo da carga que a maquina executa, opiteles ser configurados para serem
verificados num intervalo definid@s servidores com carga mais leve pode ter chesagen
mais curtas (a cada 15 ou 30 segundos) e servidomscarga maior podem ter um
controle com intervalo maior (1 minuto ou superigaya preservar o poder computacional
da maquina e a largura de banda.

2.9 ALERTAS

Além de monitorar e plotar os dados, alertas vigad; SMS ou Jabber (0 nome original do
protocolo extensivel de mensagens e presenca-XkéeRologia aberta para mensagens
instantaneas e presenca) podem ser configuradasiestar a equipe de resposam um
pouco de esforco, os alertas podem gerar avis@s@oou qualquer outro tipo de método
de alerta.



2.10 ESCALONAMENTOS

Os alertas também podem ser configurados para sseatonados a outras pessoas, no
caso de a equipe de resposta primaria levar menpa para resolver o problenge um
trigger permanece ativo depois de um tempo configuradotaal de e-mail podem ser
enviados automaticamente para a equipe de regpmstscritorio ou mesmo para equipe de
resposta do fabricante ou gradualmente subir aéd@ hierarquia até que o problema seja
resolvido.

2.11 ALERTA DE ITEM DE GRUPO

Itens que compartilham a mesma categoria podenmagmmpados criando alertas mais
objetivos. E possivel ter todos os alertas de imtados a bancos de dados disparados para
a equipe de banco de dados, os alarmes relacioaad8€ADA, disparados paraa equipe
de automacao e assim por diai@eescalonamento pode ser ampliado aqui tambénm assi
0s niveis mais elevados de suporte podem ser adotatcaso a primeira equipe
responsavel ndo tenha conseguido resolvé-los atemp

3. APLATAFORMA DE TESTES

Plataforma de testes (do ingk&stbedl € o nome dado a uma plataforma de ensaio para a
execucdo de experiéncias estruturadas de mangurease controlada estrutura utilizada
para este trabalho € composta de elementos quéaginaucomportamento de uma rede de
automacédo réplica do mundo real dos processostirassDevido a fatores especificos
para ambientes SCADA, como a criticidade de sistedeatempo real e a necessidade de
disponibilidade ininterrupta, plataformas de testpresentam plataformas ideais para
observar o comportamento de sistemas e analisammggonentes de sistemas de controle.

3.1 O AMBIENTE DE TESTES

A estrutura de testes existente no Laboratérioafé $1clui o equipamento de campo - que
consiste em um CLP Wago 741-800 e um hardware aimdaoluma planta industrial de gas
natural Tofino Scada Security Simula}jpuma estacao Windows 7 (fisica) agindo como a
estacao de supervisdo , um servidor de monitoran{@®#bian Linux 6) e um servidor de
sniffer de trdfego Modbus (Debian Linux 6 com um script gython + scapy), as duas
Gltimas em maquinas virtuais.

TOFINO
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Figura 1: O Simulador de Seguranca SCADA utilizadoa os testes



3.1.1 AREDE DE TESTES

A rede configurada ndo tem segmentacdo nem porreslds, roteamento ou
VLANSs. Todos os equipamentos sdo conectados na mesmdfletielentro da mesma
faixa de enderecos IP (192.168.1.0/24).

Monitoring Server

I
@ PLC: 192.168.1.1/24
Supervisory Station: 192 168.1.15/24
Attacker Machine: 192.168.1.171/24
Supervisery Station Traffic sniffer Monitoring Machine: 192.168.1.166/24
@ Sniffing Machine: - (promiscuous mode, no IP address)

PLC
Diagrama 1: A rede de testes

3.1.2 A MAQUINA ATACANTE

A maquina atacante € um laptop HP que sera comedadtamente ao switch (nédo
mostrado no diagrama acima) e esta rodando KaluxLih.0 a partir de um Live-

CD. Abaixo esta a lista dos softwares utilizados nsete

Software / Descrigéo Ataque Autor
Ferramenta
Hping3 Ferramenta de Negacéao de servigo |http://www.hping.org/
ICMP flood em camada 3
T50 Ferramenta de floodNegacgéo de servi¢o |https://github.com/merces/t50

em camada 3

Meterpreter Shell de acesso |Comprometimento | http://www.metasploit.com/

remoto remoto, infecgédo por
malware
Arpspoof Ferramenta de ARFARP poison http://arpspoof.sourceforge.net/

poison/spoofing

Pymodbus | Biblioteca python | Trafego Modbus nao | https://github.com/bashwork/pyr
para Modbus autorizado odbus

Tabela 2: Lista de softwares usados nos testes
3.1.3 O SERVIDOR DE MONITORAMENTO

O servidor de monitoramento é baseado em uma nm&febian Linux rodando a solucéo
open source de monitoramento Zabbix 2.0.6 e MySQL Bomo backend de

dadosldealmente em um ambiente de producdo, os backelads solucbes de



monitoramento seriam divididas entre varios semagopor motivos de desempenho e
isolamento.

Monitoring Server

—

g

Supervisory Station Traffic sniffer

4|

PLC

Diagrama 2: Fluxo de dados de monitoramem{seta indica se os dados séo coletados
remotamente ou enviados pelo agente do ativo.

Os dados séo coletados ativamente ou por agenbdsxZ@u passivamente por consultas
ICMP e SNMPOs dados recolhidos podem depois ser alimentadetadhiente para o
Zabbix onde serdo normalizados, representadoxgnaéinte e armazenados.

As MIBs (Management Information BageSNMP no CLP foram enumeradas com a
ferramenta snmpwalk e foram convertidas para o l@mpZabbix com o script perl
zload_snmpwalk (https://www.zabbix.com/wiki/howtanitor/snmp/zload_snmpwalk).

3.1.4 O SNIFFER DE REDE

O sniffer de rede consiste em uma instalacédo Lsionples ligado a uma porta especifica
do switch que esta configurada para receber olempehto de qualquer outra porta em que

exista trafego Modbu&Jm sniffer programado internamente em python dedtrescapy
(http://www.secdev.org/projects/scapyfrograma de manipulacdo de pacot®ssniffer é
capaz de decodificar o trafego Modbus e exibimfiermacdes no seguinte formato:

(" request’ : 70330000064’ , 'unit_id : 1, ’src_ip : ’192.168.1.15",
“dst_ip’: 7192.168.1.1, ’response’ :

> 03¢80006005000160012019000120050005000160012001201901130c¢d00cd00cd00cd00
¢d00¢d00cd00c¢d00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00c
d00c¢d00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd00cd
00¢d00cd00cd0088010040081100000120104800008000000240000002000000002000000
0000020041000045020000000020000002000400200000000200040800000004080020000
0020000000000800cd0010800000cd0000440000”, ’ func_code’ : 3}



O sniffer € composto por trés mdédulos, disparadm®oc instancias bifurcadas neste
paradigma multiprocessado: o "Sniffer’, os "Workees o "Publisher"Estes foram
construidos desta maneira para deixar que as dgsragjam executadas isoladamente e
sem um bloquear o outro.

Os principais processos sdo o sniffer construidcciema de scapyeEste médulo alimenta
uma fila IPC que é posteriormente consumida pelaské/s (100 instancias) que ira
adicionar as transacfes ao pool para a sumariz@cRoblisher recebe o resumo, relata
para o Zabbix para monitoramento e geracdo decgga®, em seguida, descarta tudo, e
assim o ciclo comega novamente.

Desta forma, os alertas podem ser configurado®meenf detectados codigos de funcao
invalidos.O sniffer pode ser também reprogramado para traéinsmais dados, como
valores de registro de escrita e outros.

3.2 ATAQUES REALIZADOS

Os seguintes ataques foram realizados contravasate rede industrial simulada:

Ataque Vetor de ataque Ativos afetados
Interceptacao de ARP poison CLP, Estacdes
comunicacgdes Supervisorias
Negacao de Servico em CLFFlood em camada 3, Oday CLP
Infeccdo por malware na  Malware para Modbus e EstacOes Supervisorias,
Estacdo Supervisoria Meterpreter shell backdoor |Rede
Comprometimento de Meterpreter shell backdoor Estacdes Supervisorias

Estacdo Supervisoria

Logon remoto néo autorizadblabilitando o remote desktop Estacdo Supervisoria
na maquina, acessando uma
maquina a partir de outra
maquina na rede

Trafego Modbus néo O envio de comandos a partirCLP
autorizado da maquina atacante

Tabela 3: Ataques realizados.

3.3 RESULTADOS DOS TESTES

Como testar geralmente envolve alguma coleta dem#cdo, comecamos os testes atraves
da emisséo de algumas varredura simples comap

$ nmap —sV 192.168.1.1

Sem qualquer limitacdo de taxa, trés triggers foatinadas: trafego de entrada anormal,
trafego de saida anormal e mudanca de nimero @éxao CP.
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Imagem 2:Triggers ativadas por varredura nmap




. Wago PLC, Netwark interface /O (1h)
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Imagem 3: Picos gerados pela varredura nmap em X>¢RIlguns TCP RSTs liberados.



3.3.1 INTERCEPTACAO DE COMUNICACAO

Nosso script de verificacdo de tabela ARP fez otsshalho e informou o endereco MAC
trocado em 192.168.1.1 (CLP) quando a estacédo pensgséo foi envenenada usando
arpspoof

Host Issue Last change 4 Age Info Ack Actions

Supervisery Station JARP changed for Wago PLCF01 750-841 20 May 2013 20:58:43 S5 No

1 of 1 issue is shown |

Figura 4:Trigger para mudancas ARP

A entrada UserParameter a seguir foi adicionadargaivo de configuracdo do agente
Zabbix da estagéo de supervisdo, para o teste & AR

UserParameter = arpcheck [*], ping—n 1-w 1 $ 1> NUL e for / f “tokens =
2”% i in Carp-a | findstr / r ”"$ 1 ¥»”") do @ echo% i

Assim, os itens podem ser criados como "arpche8R.]58.1.1]" para obter o endereco

MAC na tabela ARP para este IPm trigger € criado para disparar quando houver
alterac&o deste valor.

3.3.2 NEGAGCAO DE SERVICO EM UM CLP

O ataque ICMP flood foi muito ruidoso, como o esplerVariastriggersforam disparadas
durante o ataque. Os graficos mostram clarameots pinormais.

Wago PLC: Network interface |/O (1h)
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Figura 5: Pico verde mostra 30Mbps de pico devido ao flood



Wago PLC: TCP Errors (1h)
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Figura 6: Erros causados pela sobrecarga na rede

Os dados SNMP nao ficam disponiveis enquanto o&3t#sob ataque DoS pois o cliente
SNMP néo pode se conectar ao dispositivo de cdetiados e entdo essas triggers vao

desaparecer apos o ataque ter cessado e sdo catagdeiggers colaterais.

Host Issue Last change § Age Info Ack Actions
Wago PLC Ping count raise 20 May 2013 23:22:52 6s Ko
Wago PLC | Abnormal outgoing network rate 20 May 2013 23:21:46 1m 12s Mo
‘Wago PLC | Abpormal incoming network rate: 20 May 2013 23:21:37 1m 31s Mo

3 of 3 issues are shown

Figura 7: Triggers emitidas apés o ataque DoS

Para ser alertado assim que o dispositivo comeegar atacado por um ataque Denial-of-
Service, nos periodicamente disparamos ping para o CLPSe o CLP nao responder
dentro de um certttimeout ele é considerado desligado e uma trigger € @emiti



Host

Last change & Age Info Ack Actions

Issue

Supervisory Station |ARP changed for Wage PLCR01 750-841 20 May 2013 23:15:53 37s L]

2 of 2 issues are shown

Updated: 23:20:30

Figura 8: Trigger de CLP com falha no ping

3.3.3 INFECCAO POR MALWARE NA ESTACAO DE SUPERVISAO

Como o trafego de rede de automacdo é bem homaggpademos definir limites mais
estreitos na entrada de rede e variancia de sAidaaioria daferramentas de acesso
remoto (RATS) ndo se importam em limitar a suacidide e provavelmente vao tentar se

comunicar o mais rapido que puderem.

Supervisozy Station: Windows Metwork Traffic on Realtek PCle FE Family Controller (1h)
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M Incoming - Realtek PCle FE Family Controller  [avg]l 22,38 Kbps  21.73 Kbps  26.31 Kbp
M Outgoing - Realtek PCle FE Family Controller  [avg] 7.41 Kbps 6,94 Kbps 10,52 Kbp

Figura 9: O trafego de rede salta em uma sessdo de Meterprete

=l
Host Issue Last change § ‘Age Info Ack Actions
Supervisory Station Abnormal outgoing traffic on Supervisory Station 21 May 2013 03:42:28 52s o
Supervisory Station Abnormal incoming traffic on Supervisory Station 21 May 3013 03:42:23 58s Mo

2 of 2 issues are shown

Figura 10: Triggers de trafego de rede anormal

A sessao Meterpreter gera um pouco de ruido engmaika 0 estagio, mas quando se
comeca a enviar alguns comandos (como o 'Is',fpgrate’ e alguns scripts) o gréfico fica
muito fora dessa linha quase plana, mostrando ljuera esta fazendo alguma coisa na

estacao de supervisao.



Entrada e saida de rede sdo os melhores lugarasdptactar precocemente surtos de
malware ja que worms sdo geralmente barulhentos feoitam se comunicar com seu
emissor ou se propagar através da rede.

3.3.4 COMPROMETIMENTO DE UMA ESTACAO DE SUPERVISAO

Criamos um item de monitoramento para 0 nUmeraaeepsos "cmd.exe" em execucdo a
fim de ser notificado a cada 30 segundos se umexmaesta aberto em qualquer estacéo de
supervisdoNormalmente nenhurshell deve ser aberto a menos que o sistema esteja sob
algum tipo de manutencéo.

Host Issue Last change & Age Info Ack Actions
Supervisory Station Shell opened on Supervisory Station 21 May 2013 D0:36:57 4s ]

1 of 1 issue is shown

Figura 11: Trigger de notificacdo sobre um novolsaberto

O Windows PowerShell também é monitorado uma vezéguenos comum de ser usado
regularmente nas estacdes de supervisao.

Host Issue Last change 4 Age Info Ack Actions
Supervisory Station \Windows Powershell opened on Supervisory Station 21 May 2013 03:24:79 3is No

1 of 1 issue is shown

Figura 12: Trigger notifica sobre novo Windows PowerShell &der

Quando o sistema é marcado como "em manutencatriggsrs sdo suprimidas, assim é
possivel abrir quantahellsforem necessarias.

Se for necessario executar tarefas programadastes) Yocé pode adicionar intervalos de
tempo onde é permitido ter um ou mais processosd.®m" em execucao.

3.3.5 ACESSO REMOTO NAO AUTORIZADO

Ao monitorar os logs de eventos do Windows, podedsterminar se uma nova sesséao €
criada.Como podemos notar, nossa trigger detectou o ncessa imediatamente.



Host Issue Last change 4 Age Info Ack Actions

Supervisory Station MNew logon on Supervisory Station 20 May 2013 23:15:06 455 No

1 of 1 issue is shown

Figura 13: Trigger para novas sessoes criadas na estacao Wisido
3.3.6 TRAFEGO MODBUS NAO AUTORIZADO

O trafego ndo autorizado causou mudancas sutisparasptiveis no grafico TX / R)Se
a rede de automacgdo mantiver um trafego constéimées de variagdo podem ser
ajustados para detectar trafegos andmalos.

O pico dentro da area marcada em azul € onde osnuiw® nao autorizados foram
enviadosObserve 0 aumento da contagem de conexdes TCPtmfdgo durante este
periodo.
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Figura 14:Picos gerados pelo trafego Modbus da maquina ati&can



Host Issue Last change 4 Age Info Ack Actions

20 May 2013 22:37:47 55s Ko
1 of 1 issue is shown

Host Issue Last change 4 Age Info Ack Actions
Wago PLC TCP estabilished connections change 20 May 2013 22:36:54 52< Mo

1 of 1 issue is shown

Updated: 22:37:46
Figura 15: Triggers disparadas pelo trafego anormgarado pela emisséo de trafego
modbus n&o autorizado e extracdo de dados modbus

O snifferde rede também nos da uma boa visualizacdo dgasdde funcdo Modbu¥eja

0 coédigo de funcao 3 (Ler Multiplos Registros), mxemploA Estacdo de supervisao
solicita dados a cadd segundos para atualizar o software de supen@apafico € muito
constante, como mostrado abaixo.

Wago PLC: Modbus Function Cade 3 (1h)
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Figura 16: Cadigo regular de funcdo 3 Modbus trafgmara CLP

Assim que o atacante comeca a enviar funcbes Modbusddigo ao CLP, a fim de
enumeratags o grafico cria picos (destaque abaixo) que avisalone nossa enumeracao.



Wago PLC: Modbus Function Code 3 (1h)
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Figura 17: Picos apos sondagem Modbus

O primeiro pico é devido a sondagem manual e iddali detagsvia linha de comando do
cliente ModbusO segundo (maior) € devido ao script "enum.sh"tgaéa ler tags de um

intervalo fornecidoComo a comunicagdo normal é constante, essa mudaticeambém
aciona uma trigger.

Host Issue Last change & Age Info Ack Actions

Wano PLC Abnormal Modbus Function-code 3 Trafficl 22 May 2013 11:16:45 13s No

1 of 1 issue is shown

Figura 18: Trigger acionada pelo trafego Modbus réidorizado



4. CONCLUSAO

A homogeneidade do comportamento ciclico de redenadores industriais permite-nos
estabelecer com pouco esfor¢o os parametros 'ssistda rede. Esta mesma caracteristica
dificilmente é encontrada em redes de Tl por stiareza de uso e torna inviavel realizar
um monitoramento com o0 mesmo nivel de precisdo a@norme ocorréncia de falsos-
positivos.

Aplicacbes de analise e monitoramento de rede wdsees sdo fundamentais para a
deteccdo de trafegos de rede incomuns, realizardionnistracdo da rede de sistemas de
controle, e auxiliando na resposta a incidentesederanca. Este tipo de software endereca
uma necessidade geral de seguranca em sistemasitdalec ao invés de vulnerabilidades
especificas.

Ao realizar monitoramento por comportamento conseggiobter resultados mais tangiveis
do que o monitoramento pkeywordsconhecidas, as chamadas 'assinaturas'.

Quando aplicado em uma rede de automacéao, o seftleamonitoramento pode ser usado
para estabelecer uma linha de base de trafegodgen@mal, uma tarefa que ajuda a
facilitar a resposta a incidentes e avaliacdo sts. O estabelecimento de linhas de base
de trafego por meio de anélise de pacotes na redestkmas de controle € necessario para
a deteccao de trafego anémalo através da anabsgifdeencas.

Uma vez que o trafego de rede irregular tenha caghburado e analisado pelo software de
monitoramento, a equipe de seguranca usaré@luosps de dados para avaliar o que
realmente esta acontecendo na rede. O Trafego éméara comparado ao trafego da linha
de base para fornecer informagdes importantes spiaes servidores (ou equipamentos)
estdo gerando o trafego andmalo, que portas ecesrpodem estar envolvidos, e quais
protocolos de rede estdo sendo usaBosnpsde pacotes de trafego incomum podem ser
usados para determinar se o trafego € devido degpnab de rede, erros de configuracao do
sistema, ou um sistema comprometido.

Depois que a atividade normal da rede é demarcgalilhos {riggers podem ser
configurados para parametros fora destas faixas @aelem significar um
comprometimento dos ativos em questdo. Baseadostriggers, alarmes (inclusive
sonoros) podem ser configurados.

Para ambientes de automacao industrial e contcol®, seus protocolos ndo-usuais, ha
poucas ferramentas comerciais disponiveis parangrmey e o ideal é customizar uma
ferramenta de codigo aberto para sua prépria ndeelesde monitoramento.
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