Tl Safe Secure Remote Access (SRA)
Solucéo para acesso remoto seguro a redes industriais e sistemas SCADA
Seguranca da Informagao

Os sistemas de controle e supervisdo (SCADA) possuem funcionalidades que permitem uma gestdo
mais flexivel através do acesso remoto. Hoje em dia € possivel supervisionar e controlar uma planta de
automacao, por exemplo, através de um laptop utilizando uma rede sem fio gratuita, 0 que permite a
rapida atuacdo em casos urgentes, além da dramatica reducéo de custos em viagens para reparos em
equipamentos em localidades distantes. Uma das principais funcionalidades da tecnologia de acesso
remoto é tornar possivel o acesso simultdneo de varios usuarios a sistemas SCADA via redes locais ou
pela internet sem a necessidade da instalacdo de programas nos dispositivos usados (o acesso € feito
através de browsers como o Microsoft Internet Explorer, por exemplo).

Se por um lado o acesso remoto traz muitos beneficios em termos de produtividade e eficiéncia para as
inddstrias, por outro lado ele também abre portas para ataques externos, maliciosos ou ndo. Existem
alguns riscos nas solucdes de acesso remoto que devem ser observados:

« Autenticacdo fraca: a grande maioria dos aplicativos SCADA disponibiliza o acesso remoto com
autenticacdo por “Usuario e Senha”. Este tipo de autenticacdo pode sofrer desde ataques de forca
bruta a instalacédo de keyloggers nas maquinas dos usuarios remotos.

e Uso de maguinas ndo confiaveis: como podemos garantir que a maquina usada para 0 acesso
remoto esta livre de malware que contaminard a rede de controle ou roubara as credenciais de
acesso do usuario?

« Uso de redes ndo confiaveis: a Internet e as redes wi-fi pablicas sdo canais de transmisséo de dados
completamente promiscuos. Estas redes nao possuem trafego de dados criptografados e podem ser
espionadas (através de sniffers) por atacantes que roubaréo as credenciais de acesso.

« Modems permanentemente habilitados: muitos fabricantes de solu¢des de automacao disponibilizam
modems para comunicacao direta com a planta de automagéo de seus clientes. A boa pratica manda
gue os modems sejam ligados somente durante o periodo de tempo em que o fabricante esteja
atuando no sistema, e que sejam desligados logo ap6s. O risco ocorre quando o cliente se esquece
de desligar (ou desconectar) o modem apds um acesso remoto deixando o equipamento pronto para
receber chamadas externas. Os atacantes utilizam software para war dialing e realizam ataques
fazendo uso destas conexdes desprotegidas.

e Tecnologias vulneraveis: o Internet Explorer € o browser mais vulneravel do mercado e um grande
facilitador para a maioria dos ataques via Metasploit (ferramenta open source usada em analises de
vulnerabilidades e testes de invasdo mas que em muitas vezes € utilizada como plataforma para
ataques por crackers).

« Baixo nivel de detalhamento em trilhas de auditoria: a falta de mecanismos de autenticacéo fortes
baseados em muiltiplos fatores faz com que a Unica trilha de auditoria gravada durante um acesso
remoto seja a identificacdo do usuario que esta acessando. Mas como garantir que a pessoa que
esta acessando a planta € quem realmente diz ser? E se tiver acontecido um roubo de identidade,
que recursos teremos para descobrir a autoria de um ataque caso ele seja realizado por um acesso
remoto?

Ataques documentados

Nos dias atuais os ataques a sistemas SCADA sdo amplamente divulgados na internet, expondo ao
mundo em tempo real o acontecimento de crimes cibernéticos. A base de dados publica mais completa
sobre incidentes de seguranca em sistemas de controle é o RISI (Repository of Industrial Security
Incidents®). No RISI existem diversos casos de ataques que foram realizados através da exploracéo de
mecanismos de acesso remoto a redes industriais. Existem diversos exemplos no livro “Protecting

Industrial Control Systems from Electronic Threats™.

O caso mais recente que foi documentado ocorreu em novembro de 2011. O alvo do ataque foi o
sistema de controle de &guas’ da cidade de Springfield, no estado do lllinois (EUA).
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Este ataque comecou com um roubo de credenciais de acesso através da invasao da rede corporativa
do integrador do sistema de controle de aguas. Depois de roubada a base de credenciais, os atacantes
escolheram seu primeiro alvo e através do acesso remoto invadiram o sistema de controle e executaram
comandos indevidos para desligar a estacdo principal do sistema de controle e destruir uma bomba na
planta de automacéo.

A analise forense revelou que os atacantes ja haviam acessado a planta por muitas vezes desde 0s trés
meses que antecederam o incidente com a bomba, somente para estudar o sistema. Os ataques
parecem ter sido realizados através de computadores com enderecos IP baseados na Russia. Até o
momento ainda é desconhecido se os atacantes conseguiram roubar as credenciais de acesso a outros
sistemas de controle mantidos pelo mesmo fabricante e existe a possibilidade de que novos ataques
semelhantes sejam realizados em outros sistemas de controle.

Controles compensatorios

Os beneficios que o acesso remoto traz as inddstrias séo tdo grandes que é impensavel abandonar esta
tecnologia. Mas como utiliza-la de forma segura?

Os principais padrfes de seguranca de redes de automacéo detalham alguns controles compensatorios
gue podem aumentar bastante o nivel global de seguranca de sistemas de controle com acesso remoto:

» Uso de senhas fortes para o acesso remoto: as senhas utilizadas por usuarios do acesso remoto
devem ser fortes, com pelo menos 8 caracteres e possuindo letras mailsculas e mindsculas,
nameros e caracteres especiais. Politicas de senha devem ser utilizadas e o acesso bloqueado em
caso de muitas tentativas sem sucesso.

* Uso de duplo fator de autenticacdo: recomenda-se o uso de outros mecanismos de autenticagdo
complementares a senha. Biometria e tokens OTP (one time password) sdo exemplos de
mecanismos que fazem com que mesmo que um atacante consiga descobrir um usuario e senha
validos para um acesso remoto, ele ndo consiga estabelecer a conexdo por ndo possuir o segundo
fator de autenticacdo. Estes mecanismos também eliminam a possibilidade de um usuario negar a
autoria de um ataque realizado com o uso suas credenciais de acesso.

« Uso de maquinas confidveis: € recomendavel estabelecer controles que garantam que somente
maquinas com patches e solu¢cbes de antivirus atualizadas e de acordo com a politica de seguranca
da empresa possam acessar 0s sistemas de controle remotamente. Uma boa préatica é a empresa
fornecer para os usuarios remotos maquinas da empresa (preferencialmente laptops) ja configuradas
com as solugdes de seguranca especificadas na politica de seguranga corporativa e bloquear
gualquer outro acesso remoto que nao seja proveniente destas maquinas.

e Uso de redes seguras: uso de solu¢cbes de VPN (Virtual Private Network) para garantir a criptografia
do canal de comunicacao e evitar ataques por sniffing.

* Regras rigidas para o uso de Modems na rede de automacéo: os modems da rede de automacao
deverdo ser controlados através de autorizagbes por escrito. Sempre que um modem tiver que ser
habilitado devera existir um pedido associado, assinado pelo responsavel pelo sistema de controle.
Neste pedido deverédo existir campos de data e hora para 0 momento em que o modem foi habilitado
e a janela de tempo pelo qual ele poderd ser usado (ao término do uso o modem devera ser
desligado).
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Tl Safe SRA - Solugdo completa para segurangca no ac  esso remoto a redes industriais e SCADA

Na vanguarda da tecnologia para acesso remoto a redes industriais e sistemas SCADA a Tl Safe
desenvolveu a solugdo Tl Safe SRA (Secure Remote Access). Esta solucdo é composta por itens de
consultoria aliados a poderosa solugdo Check Point GO, que cria um espago virtual de trabalho
totalmente seguro e prové segundo fator de autenticacdo em acessos a sistemas SCADA, independente

da maquina que o usuario estiver usando.

Check Point GO é uma memoria flash criptografada por hardware com software de seguranca embutido
criptografado embutido. O software contido em Checkpoint GO criptografa os dados na unidade flash, e
oferece acesso remoto seguro com a aplicacdo de politicas de seguranca definidas pela empresa, bem
como um espaco de trabalho virtual seguro e totalmente livre de malware para acessar sistemas de
controle SCADA criticos. Todas as informacdes confidenciais do usuario sédo criptografadas na unidade
flash, por isso as credenciais de acesso do usuario, informagfes contidas em documentos, e outros
dados confidenciais permanecem protegidos mesmo que o GO seja perdido.
Quando o Check Point GO é inserido na porta USB de qualquer computador, o usuario serd apresentado
a uma nova area de trabalho Windows que conterd atalhos seguros para os sistemas SCADA e
corporativos que ele precisa acessar. O Check Point GO utiliza o software instalado no computador host
para inicializar. Logo ap6és a inicializacdo o usuario tera acesso ao ambiente virtual seguro local e tera
acesso através de VPN (IPSEC ou SSL) aos servidores da rede de automacdo, garantindo total
segurancga no acesso e deixando a rede de controle livre de malware.
Aliado & seguranga promovida pelo Checkpoint GO, a solugdo Tl Safe SRA ainda fornece os servigos de
consultoria complementares listados abaixo:
e Implementacdo da solucdo Check Point GO dentro da rede de automacado: sera necessario
instalar uma software blade de VPN para a conexdo segura com o Check Point GO.
« Definicao e implantacédo de politicas de seguranca no acesso remoto. Estas politicas definirdo os
aplicativos que poderdo ser executados nos ambientes virtuais remotos dos usuarios.
« Especificacdo de controles de seguranca para uso de Modems na rede de automacéo.
* Revisdo de seguranca do acesso remoto da rede de automagédo de acordo com as boas praticas
da norma ANSI/ISA-99.
e Testes integrados e startup da solucéo.

Concluséo

Imagine o que aconteceria se um atacante atacasse um sistema de controle de uma estacdo de
tratamento de aguas e alterasse 0 set point responsavel pela vazdo dos reagentes quimicos que sdo
misturados para purificar a dgua que bebemos? Isto poderia potencialmente envenenar a agua de
regides inteiras e comprometer a salde de toda a populagao, causando o caos’.

Eventos recentes como o aparecimento do Worm Stuxnet em 2010 mostram que 0s atacantes estdo
desenvolvendo ataques cada vez mais sofisticados contra sistemas de controle e supervisdo. O acesso
remoto € uma das vulnerabilidades mais interessantes sob o ponto de vista dos atacantes por permitir
que eles realizem atagues sem sair de suas casas e causar destruicdo sem a necessidade de uma
arriscada invasao fisica as instalacdes.

E ponto mandatério para empresas que possuam sistemas de controle a garantia da seguranca no
acesso remoto e controles compensatérios devem ser usados para este objetivo.
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