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Preféacio

Este documento tem o objetivo de apresentar o “Guia de estudos para o exame CASE”".

Propriedade intelectual

Todos os nomes de produtos mencionados neste documento sdo marcas registradas de seus respectivos
fabricantes.

Este documento e as suas informac8es contidas sdo confidenciais e propriedade da Tl Safe Seguranca da
Informacao (Tl Safe). Todos os direitos de propriedade (incluindo, sem limitacées, marcas, segredos
comerciais, etc.) evidenciados por ou incluidos em anexos ou documentos relativos a este sdo relativos
somente a Tl Safe. A Tl Safe fornece uso restrito deste material a funcionarios, clientes e parceiros comerciais
explicitamente autorizados, mediante o acordo de manutenc¢éo da integridade e confidencialidade. A utilizacao,
distribuicdo, ou reprodugdo ndo autorizada sera considerada violacao de direitos de propriedade e seréo

aplicadas medidas civis ou criminais nos termos da legislacdo vigente.

Aviso

Este documento tem o objetivo de ser completo e claro. A Tl Safe ndo se responsabiliza por quaisquer danos,
perdas financeiras ou de negdcios resultantes de omissdes ou imperfeicbes contidas neste. Este documento
esta sujeito a alteracdes sem aviso prévio. Recomenda-se contactar a Tl Safe para obter atualizacdes e/ou

informacdes adicionais.

Contato

A Tl Safe disponibiliza diferentes canais de comunicacdo com seus clientes, fornecedores e associados:

Rio de Janeiro

Centro Empresarial CittA America - Barra da Tijuca
Av. das Américas, 700, bloco 01, sala 331

CEP - 22640-100 - Rio de Janeiro, RJ — Brasil
Telefones: +55 (21) 2173-1159

Fax: (21) 2173-1165

Séo Paulo

Rua Dr. Guilherme Bannitz, n® 126 - 2° andar
Cj 21, CV 9035 - Itaim Bibi

CEP - 04532-060 - S&o Paulo, SP - Brasil
Telefones: +55 (11) 3040-8656

Fax: (11) 3040-8656

e-mail: contato@tisafe.com
website: www.tisafe.com
skype (somente voz): ti-safe
Twitter: @tisafe
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Prefacio

Quando o exame CASE foi desenvolvido, os especialistas no assunto trabalharam juntos para definir o papel
que o individuo certificado ird exercer. Eles definiram todas as tarefas e conhecimentos que este profissional
precisard ter para implantar politicas e arquiteturas seguras para redes e sistemas de automacao. Estes
conceitos formam a base dos dominios de conhecimento que o candidato precisara estudar para solucionar as

guestdes que surgirdo no exame da certificacao.

Este guia servird como linha base para a revisdo dos conhecimentos necessarios para a prova. Vocé sabe
como projetar arquiteturas seguras? Vocé conhece os riscos aos quais uma rede de automacao esta exposta?
Conhece as normas de seguranca utilizadas em redes industriais? Caso néo esteja confortavel em responder a
estes questionamentos é provavel que vocé tenha que estudar mais antes de realizar o exame. Existe 95% de

possibilidade que exista uma pergunta no exame de certificacdo sobre algum destes temas.

Depois de revisar os objetivos e estar confortavel para um teste, baixe e complete o simulado que esta
disponivel no website. Ele podera conter questdes reais do exame e servird como uma base para que vocé
verifique como esta o seu nivel de conhecimento para o exame. Caso obtenha menos de 7 acertos nas 10

guestdes, estude um pouco mais.

Nome do Exame
Tl Safe CASE (Certified Automation Security Engineer)

Area do conhecimento (de acordo com a tabela do CNP Q)

Ciéncias Exatas e da Terra > Ciéncia da Computacao (1.03.00.00-7) > Sistemas de Informacao (1.03.03.04-9)

Justificativa da oferta
Profissionais qualificados séo a mais importante peca no quebra-cabeca de seguranca de automacéo. Os
candidatos que alcancam uma certificacdo que exige proficiéncia além do conhecimento obtido com livros € um

valioso método para diferenciar os niveis de qualificacao destes profissionais.

Beneficios da certificacao Tl Safe CASE para o profissional:

. Demonstra o conhecimento teérico de seguranga de redes industriais e SCADA.

. Confirma o compromisso com a profissdo de seguranca da informagéo.

. Serve como um diferencial no recente mercado de trabalho de seguranca de automacao industrial.
. Fornece acesso a uma rede de pessoas certificadas.

Beneficios da certificacdo Tl Safe CASE para as empresas:
. Estabelece parametro para o nivel de habilidade necessario para profissionais de seguranca industrial.
. Garante que os individuos possuam as competéncias para realizar o trabalho.

. Permite o acesso a uma rede de especialistas no assunto.



Metodologia do Exame

A prova para a certificacdo CASE é presencial e composta de 60 perguntas de mdltipla escolha que devem ser
resolvidas pelo candidato em 90 minutos. As questdes tém pesos diferentes e o aluno serd aprovado caso
obtenha quantidade de acertos igual ou superior a 70% do valor total dos pontos atribuidos ao exame. Em caso
de aprovacéo o aluno recebera o certificado CASE por e-mail e seu nome podera ser verificado em listagem no
site da Tl Safe.

Os certificados tem 2 anos (24 meses) de validade a partir de sua data de emissao.

As provas do CASE serédo realizadas sempre na tarde do ultimo dia de aula de cada turma da Formacao de
Seguran¢a em Automacéo Industrial, no mesmo local onde o treinamento foi realizado.

As questbes da prova estdo em lingua portuguesa e o aluno ndo podera consultar qualquer fonte, seja em

formato impresso ou eletronico. Todo o material necessario para o preenchimento da prova sera dado no local.

Bibliografia recomendada

Recomendamos que os candidatos ao exame CASE busquem complementar seus conhecimentos através da

leitura dos seguintes livros:

e “Securing SCADA Systems”, escrito por Ronald L. Krutz — Editora Wiley

» “Techno Security's Guide to Securing SCADA: A Comprehensive Handbook On Protecting The Critical
Infrastructure” escrito por Jack Wiles, Ted Claypoole, Phil Drake, Paul A. Henry, Lester J. Johnson Jr, Sean
Lowther, Greg Miles, Marc Weber Tobias e James H. Windle — Editora Syngress

» “Protecting Industrial Control Systems from Electronic Threats”, escrito por Joseph Weiss. Editora
Momentum Press.

» ‘“Inside Cyber Warfare”, escrito por Jeffrey Carr. Editora O"Reilly.

Todos os livros acima podem ser adquiridos através do site amazon.com.



Dominios de conhecimento:

| - Introducéo as redes Industriais e sistemas de ¢ ontrole e monitoramento (SCADA): conhecimento do
historico dos sistemas industriais e sua evolugéo até os sistemas SCADA.

Topicos relacionados:

* Histérico da Automacéo industrial.

» Arquitetura de sistemas industriais.

Il - Infraestruturas Criticas e Cyber-terrorismo: definicdo do que sdo infraestruturas criticas e sua

importancia para a nacéo. Definicdo de cyber-terrorismo. Compreenséo das principais técnicas utilizadas por

invasores para atacar servidores dentro de uma redes de computadores.

Topicos relacionados:

» O que sao Infraestruturas criticas?

» Cyber-terrorismo.

» Ataques a redes e sistemas industriais.

* Anatomia de uma invasdo

» Principais ataques: levantamento de perfil, Sniffing de rede, PortScan, Brute force, DoS/DDoS, ARP-Poison,
Spoofing, Man-in-the-Middle.

e O Impacto de uma invaséo.

Il — Governanca para redes industriais:  conhecimento das principais normas internacionais que balizam a
implantagdo de politicas e procedimentos de seguranca da informacao em redes corporativas e industriais.
Conhecimentos de conceitos de governanca em redes industriais e de como desenvolver um plano de
continuidade de negdcios (PCN).

Topicos relacionados:

* Normas de referéncia
> A norma ANSI/ISA 99
> A norma NIST 800-82

» Desenvolvimento e implantacédo de Politicas de Seguranca para areas de automacao.

» Desenvolvimento e implantacdo de um Plano de Continuidade de Negdcios (PCN).

IV — Andlise de riscos em redes industriais: como elaborar uma analise de riscos segundo definido pelo
NIST no documento SP800-30. Conhecimento das principais vulnerabilidades e ameacas a sistemas industriais
segundo as normas de seguranca e avaliacao do risco caso estas ameacas se concretizem.
Topicos relacionados:
» Definicdo de analise de riscos
» Etapas de uma analise de riscos:

> Etapa 1: Inventario

> Etapa 2: Analise

> Etapa 3: Avaliacéo

> Etapa 4: Treinamento



» Gerenciamento do risco
* Vulnerabilidades e ameacas a sistemas industriais

» Aspectos especificos para andlises de riscos em ambientes industriais.

V - Malware em redes industriais e sistemas de cont  role: conhecimento de conceitos sobre os diferentes
tipos de Malware, como eles entram em uma rede industrial e rapidamente se espalham. Estratégias para uso
de antivirus e atualizacédo de patches em computadores da rede de automacao. Metodologia para a
desinfeccdo de uma rede que tenha sido contaminada por Malware.

Topicos relacionados:

» Principais tipos de Malware.

» Vias de infeccdo em redes industriais.

» Principais worms e como eles se espalham em uma rede de automacao.

e Como construir um worm com o Metasploit.

» Estratégias para uso de antivirus e atualizacao de patches em computadores da rede de automacao.

» Problemas tipicos para desinfec¢ao de redes contaminadas

» Metodologia para desinfeccao
> Ciclo para desinfec¢éo
> |solamento e diagnéstico
o Limpeza
> Seguranca de borda
> Restauracao de sistemas e

> Controle de acesso

* Monitoramento

VI - Seguranca de perimetro em redes de automacao:  Firewalls e outras solucdes para seguranca de
perimetro em redes de automacao. Seguranca de redes sem fio em ambientes industriais.

Topicos relacionados:

» Firewalls.

» Arquiteturas de Firewalls e implantacdo de DMZ.

» Politicas de Firewall.

* VLANS.

e Sistemas de Deteccédo e Prevencao de Intrusos (IDPS).

» Seguranca em redes sem fio industriais.

VIl - Criptografia em redes industriais  : fundamentos de criptografia simétrica e assimétrica, e suas
aplicaces em seguranca de redes.

Topicos relacionados:

 Introducao a criptografia.

 Criptografia Simétrica.

» Criptografia Assimétrica.

» Aplicacdes em redes corporativas e industriais.



VIl - Controle de acesso em sistemas SCADA : conceitos e praticas para definir controles de acesso visando
0 estabelecimento da seguranca no acesso a redes industriais. Métodos para a implantacao de politicas de
controle de acesso e diretivas de grupo (GPOSs) utilizando o Active Directory. Dispositivos usados para
estabelecer multiplos fatores de autenticacéo (tokens OTP, biometria, entre outros).

Topicos relacionados:

» Controle de acesso: Conceitos, Metodologias e Técnicas.

» Ameacas ao controle de acesso: identificacdo, avaliacdo, resposta e prevencao.

» Implantagéo de politicas de controle de acesso.

e O Active Directory e diretivas de grupo (GPOs).

» Mecanismos de autenticacdo: Biometria, OTP, Smartcards e Tokens USB.

IX - Implantando o CSMS (ANSI/ISA-99) na préatica : estratégia de defesa em profundidade preconizada pela
norma ANSI/ISA-99. Metodologia para a a implantacdo do CSMS. Solug@es disponiveis no mercado e novas
tecnologias em fase de pesquisa para a seguranca industrial.

Topicos relacionados:

» Estratégias de defesa em profundidade.

* Modelo de Zonas e Conduites.

e Solucbes de mercado.

» Solucbes open source.

» Novas tecnologias para seguranca industrial.
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